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LA IMPLEMENTACION DEL CONVENIQ DE BUDAPEST
EN CHILE: UN ANALISIS A PROPOSITO DEL PROYECTO
LEGISLATIVO QUE MODIFICA LALEY 19.223

THE IMPLEMENTATION OF THE BUDAPEST CONVENTION IN
CHILE: AN ANALYSIS BASED ON THE BILL THAT MODIFIES
LAW 19.223
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RESUMEN

El presente trabajo busca analizar el contenido del Convenio de Budapest
e identificar aquellas materias en que la legislacion nacional debera ser
reformada para adecuarse a las disposiciones del tratado. A través de un
analisis juridico y de técnica legislativa, el trabajo destaca los principales
aciertos v desaciertos de la imiciativa legislativa que modifica laley 19223 ¢
implementa el Convenio de Budapest, proponiendo cambios que consideren
una armonizacion con €l Convenio de Budapest como un respeto integral de
los derechos humanos en cuestion.
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ABSTRACT

This paper seeks to analyse the content of the Budapest Convention and
identify the different dispositions i which Chile wall have to reform 1ts
current regulation in order to implement the treaty. Through both legal
and legislative technique analyses. the paper remarks the main merits and
failures of the bill amending law 19 223, proposing legislative changes
that would consider a harmonization with the Budapest Convention and a
comprehensive respect for the human rights 1n question.

Keywords: Cybercnime, Cybersecurity, Human Rights, Information tech-
nology law, White Hacking. Data retention.

I INTRODUCCION

La ratificacion del Convenio de Budapest tuvo como objeto “el
desarrollo de una politica criminal commn frente a la ciberdelincuencia,
mediante la homologacion de los conceptos fundamentales v del tratamiento
de la legislacion penal. sustantiva y procesal, asi como del establecimiento
de un sistema rapido vy eficaz de cooperacion internacional” ! A la luz de lo
anterior, la “naturaleza transnacional™ de los delitos informaticos requieren
la modificacion de nuestra legislacion a estandares internacionales que
permitan su mejor imvestigacion y persecucion. Piénsese, por ejemplo. que
enuna estafa informatica la victima puede encontrarse en Chile_ el victimario
en Finlandia v las cuentas corrientes receptoras de los dineros robados en
Abu Dhab1. Por lo mismo, la cooperacion y colaboracion internacional son
prioritarios en esta materia.

A partir de la promulgacion del decreto 83 del Ministerio de Relaciones
Exteriores del afio 2017, Chile se obligé a modificar su legislacion local
con el objetivo de adecuarse a las disposiciones del Convenio. Para ello,
un afio después, a traves del Boletin 12192-25, se ingreso el proyecto de

! Documento: “Bolatin N 12.192-25, Provecto de ley que establece normas sobre delitos informaticos,
deroga la ley N® 19.223 v modifica otros cuerpos legales con el objeto de adecuarlos al convenio de
Budapest”. Mensaje - Ministerio del Interior v Seguridad Publica, Senado, 25 de octubre de 2018,
dispomible en linea: https:/www camara cl/verDoc. aspx "prmID=12503&prm TIPO=INICIATIVA,
consultada: 25 de jumo 2020, p. 2

* Documento: “Boletin N® 12.192-25__ " cit. (o 1}, p. 4.
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lev que modifica la legislacion sobre delitos informaticos v deroga la actual
Ley 19223 Dicho proyecto se ha sometido al escrutinio de la opmion
publica. siendo discutido por la industria? sociedad civil* v otros poderes
del Estado.” A ratos el proyecto de ley se aleja del Convenio de Budapest,
al no considerar ciertos aspectos relevantes para actuar coordinadamente
en la persecucion de la ciberdelincuencia: se introducen disposiciones para
la retencion de metadatos de comumicaciones privadas, despertando los
fantasmas del “Decreto Espia’"; existen disposiciones del proyecto que tienen
el potencial de vulnerar aspectos relevantes de los derechos fundamentales
de las personas en contextos digitales. entre otras. Sin embargo, a pesar
de las voces criticas sobre la modificacion de la actual legislacion, existe
unanimidad respecto a la necesidad de su reforma.

El presente trabajo pretende revisar criticamente el provecto de ley.
comparando su version onginal’ ingresada por Mensaje al Senado el 25 de
octubre de 2018 v la version despachada por la Comision de Seguridad el dia
28 de enero de 2020 * Es decir. establecer un trazado normativo entre lo que
se ingreso en un primer momento, el resultado de la deliberacion en el primer
tramuite constitucional. para finalmente presentar ciertas recomendaciones
que buscan aportar a un mejoramiento de la técnica legislativa v servir de

* Vease Hevia, Alejandro; Besussi, Carlo, “Opimion sobre el proyecto de ley de delitos mformaticos
que adectia la legislacion nacional al Convenio de Budapest”, 2019, en linea: hitps:/www.clcert cl!
acc-pldi.pdf. consultada: 15 de jumo 2020.

1 Wease, entre otras: Funoacion Derecnos Dicimaces (Eds), “Carta Abierta: *Por una ley de
delitos informaticos que prommeva la cibersegundad™, documento, 2019, en linea: https:www.
derechosdigitales org/13135/carta-budapest’, consultada: 5 de abril de 2020; Vioveies, Pablo, “Poruna
ley de delitos informaticos que proteja y respete los derechos de las ciudadanas en internet”, 2018, en
linea: https:/www derechosdigitales.org/12581/1a-ley-de-delitos-informaticos-en-chile/, consultada:
20 de junio 2020.

* Wease, por ejemplo; Corre Suprema, “Oficio n°23-2019, Informe proyecto de ley n® 2-20197,
documento de tramitacion legislativa, Sanfiago, 12 de febrero de 2019, presentado al Senado, disponible
en linea: https://www.camara.cl'pley/pley_detalle.aspx?prmID=12715&prmBeletin=12192-25,
consultada: 3 de abnl de 2020.

= Wease Canaves, Maria Paz; ViorLier, Pablo, “La compatbilidad de la retencion general de metadatos
v &l respeto de los derechos fimdamentales: 2l caso del decreto espia”, Anuario de Derecho Priblico,
Universidad Dizgo Portales. Santiago, 2018, pp. 135-171.

" Documento: “Boletin N® 12.192-25__ " at. (o 1), pp. 122,

' Documento: “Segundo Informe de la Comlsmnd.e Seguridad Pablica recaide en el proyecto de ley. en
primer framite constitucional, que establece normas sobre delitos informaticos, deroga [a ley N°19.223
v modifica ottos cuerpos legales con el objeto de adecuarlos al Convenio de Budapest”, Proyecto de
Ley Boletin N® 12.192-25, Comision de Seguridad Piablica, Senado, Valparaise, 27 de enero de 2020,
dispomble en linea: hitps:/'pabloviellier files wordpress com/2020/02 mforme-delitos-mformeJalticos-
28-de-enero-2020.doc, consultada: 25 de junio 2020,
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insumo para la discusion legislativa en segundo tramite constitucional.

II. URGENCIA DE CAMBIODE LA LEY 19.223: PANORAMA Y PERCEP-
CION DE LOS DELITOS INFORMATICOS

Como consta en el informe despachado por la Comision de Seguridad,
desde el Mimisterio del Interior han presentado distintos argumentos
para justificar la necesidad de modificar la ley sobre delitos informaticos
vigente. Segun la PDI, el afio 2017 existio un aumento de un 74% de delitos
informaticos con relacion al afio 2016, siendo los delitos mas comunes el
phishing’ v pharming.'*!! Sumado a lo anterior, el Ministerio del Interior
argumenta que a la fecha no existe especificamente una sistematizacion de
las normas procesales que persiguen los delitos informaticos. lo que afecta la
eficacia y persecucion de delitos. Porsuparte, la doctrina ha sido conteste hace
mucho tiempo en la necesidad de modificar los textos normativos, sefialando
que existen problemas en torno a su redaccion que dificultan la sancion de
ciertos delitos.’? que no existe un tipo penal de fraude informatico.” que
existe al existir una amplitud en la tipificacion de los delitos mformaticos
que pretende regular toda criminalidad mformatica en un sélo instrumento,
hace deficitania su regulacion:' y. finalmente. que existen imprecisiones en
la legislacion que dificultan su denuncia, mvestigacion v juzgamiento

" El phishing supone una obtencién frandulenta de datos de identidad personal de clientes de bancos v
de sus cuentas bancarias o tarjetas de crédito. destinadas a efectuar transacciones en favor del agents
(=stafador) o de terceros. Véase a Maver Lux, Laura. “Elementes criminologicos para 2l analisis
juridico-penal de los delitos informatices™, Jus ef Praxis, 2018, afio 24, n°1. p. 174,

' El pharming mmplica la creacion y operacion de una pagina de web falsa, muy parecida o igual a la
de una entidad, fundamentalmente bancaria. Véase a Maver Loy, cit. (n 9), p. 175

"' Documente: “Boletin N® 12.192-25 " cit. (n. 1).p. 5

12 Véase Lawra, Juan Carlos; Magrinez, Manuel; Viovnier, Pablo, “Hacia una regulacién de los delitos
informaticos basada en Ia evidencia”, Revista Chilena de Devecho y Tecnologia, 2014, Vol. 3, W°1,
p- 134; y Memina, Gonzale. “Estructura tipica del delito de intromision informatica”, Revista Chilena
de Derechas v Tecnologia, 2014, Vol 3. N®1. p. 97.

U Musoz Leow, Femando. “Epistemologia de 1a techne: a proposito del frande informatico”, Revista
Chilena de Derecho y Tecnologia, 2013, Vol. 2, N°2_ p. 255

4 Moscoso, Romma. “La ley 19.223 en general y el delito de haclang en particular”, Revista chilena
de Derecho y tecnologia, 2014, Vol 3, N*1. p. 22

¥ Maver Lux, cit. (o 9), p. 164
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III. RATIFICACION DEL CONVENIO DE BUDAPEST EN CHILE

Uno de los principales objetivos del Convenio de Budapest es mejorar
las condiciones de los paises miembros para actuar coordinadamente en el
combate contra la ciberciminalidad, por lo que es crucial realizar esfuerzos
que permitan la armonizacion del Convenio con las legislaciones locales.'®

Asi la Convencion esta dividida en cuatro categorias: (a) delitos contra
la confidencialidad, la mntegridad v la dispomibilidad de los datos v sistemas
informaticos; (b) delitos mformaticos; (c) delitos relacionados con el
contemdo (particularmente delitos relacionados con la pomografia infantil:
v. (d) delitos relacionados con infracciones de la propiedad intelectual vy
de los derechos afines. Por su parte, el proyecto de ley chileno tiene como
puntos esenciales: (a) la derogacion de la Ley 19223 aunque adecua
algunos tipos penales segun el Convemio de Budapest: (b) incorporacion de
nuevos delitos informaticos: falsificacion informatica, fraude informatico.,
abuso de dispositivo y receptacion de datos: y. (¢) modificaciones al Codigo
Procesal Penal y la Ley 20393 sobre responsabilidad penal de las personas
juridicas.'’

En el proceso de ratificacion del Convenio de Budapest, Chile planteo
cinco reservas.'* La primera de ellas, al articulo 4° de la Convencién, que
versa sobre los ataques a la integndad de los datos. La reserva se realizo
particularmente en cuanto a los ataques que “comporten dafios graves (art.
4 n° 2, Convenio de Budapest). En este sentido, se hizo uso del derecho a
reserva contemplado en el mismo nmumeral dado “que [se] tipificara como
delitos en su derecho interno todo acto deliberado e ilegitimo que daifie.
borre, deteriore, altere o suprima datos informaticos, siempre que dicho
acto produzca dafios graves . El problema de la reserva esta dada por la
elasticidad o indefimicion del concepto “grave” ante ataques a la integndad
de los datos., lo que amenaza el principio de taxatividad del derecho

" Crovch, Jonathan A world of difference: The Budapest Convention on Cybercrime and the challenpes
of harmonization”, Merash University Law Review, 2014, Vol 40, N* 3, p. 699.

I Mirmisterio peL Interior v Securioan Pusvica (Eds), “P]‘D‘].-‘E'l:t{r de ].E}’ delitos mformaticos”, 2018,
25 pp., documento, en linea: hitps/wwwuchile cl'documentos tevisa-la-presentacion-de-juan-pablo-
gonzalez-de-la-subsacretaria-del-mterior-pdf 149948 0 5753 pdf, consultada: 25 de junio de 2020

* Convenio de Budapest, Decreto " 83 del Mmisterio de Relaciones Exteriores, de 27 de abril de 2017.

" El agregado “se” es nuestro. Literal a), Beservas al Convenio sobre la Ciberdelincueneia, Ministerio de
Feelaciones Exteriores, cit. (n. 18). Véase en el misme sentido: Mavasivn, Samuel. “Sabotaje infonmatico:
iLaexigencia de dafio grave come elemento del musta?”, Revisia Jurfdica del Ministerio Priblico, 2018,
N® 72, p. 145.
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penal*” Lo anterior. dado que adjuntar el concepto grave al tipo penal
sitia la interrogante sobre s1 los tipos penales que no exigen una gravedad
determinada podrian satisfacerse por conductas no graves. Esta indefimicion
y ambigiiedad penal es la razon por la cual en pocas legislaciones comparadas
se encuentra dicha limitacion *! Por otra parte, el problema de la gravedad
también puede resolverse a nivel junisprudencial, por ejemplo. mediante una
aplicacion de los principios de imputacion objetiva. La segunda reserva se
realizo sobre el articulo 6° parrafo uno de la Convencion, referente al abuso
de dispositivos. En concreto, la reserva sefiala que no se tipificara el abuso
de los dispositivos “en la medida que ello no afecte la venta, distribucion
o cualesquiera otras formas de puesta a disposicion de los elementos
mencionados en el inciso 1 a) 11) del citado Articulo 67 Para la profesora
ROSENBLUT existe una contradiccion, dado que por un lado se reserva la
posibilidad de tipificar el abuso de dispositivo, pero por otro si se castiga
en lo relativo a las contrasefias y codigos (art. 5 Convenio de Budapest)
aun cuando ambos tienen como objetivo impedir que existan comisiones
de delitos informaticos ™ Ademas. explica la profesora, se podria seguir
castigando dichos delitos, obviando la reserva, mediante el articulo 15 n®3
del Cédigo Penal chileno v la facilitacion de medios.™ Finalmente * una
quinta reserva fue formulada en torno al art. 29° de la Convencion, sobre
la conservacion rapida de datos informaticos, en la cual otro pais podria
exigirle a Chile conservar datos necesarios para una investigacion cruminal.
La reserva tiene como fundamento respetar el principio de doble tipicidad
penal: es decir, el pais podria negarse a conservar datos si es que en Chile
el delito que se mvestiga en el extranjero no fuese delito. Para la profesora
RosENELUT, lo anterior seria de “doble estandar ¢ dado que Chile ya es parte
de la Convencion Interamericana sobre Asistencia Mutua en Materia Penal

# Wl anmun, cit. (n. 19), p. 1486.
2 Mlaramun, cit. (o 19), p. 153.
= Mimvsterio pe ReLaciones Extemiores, oot (o 17).

H Revsser, Carlos, “Beservas de Chile al Convenio de Budapest. Explicaciones de 1a profesora Rosenblut”,
2017, en linea: https:/www derechoinformatico. clbudapest-segun-rosenblut!, consultada: 1 de marzo
2020.

* Brusser, cit. {n. 23). Lo anterior siempre v cuando los hechores estén concertados para su ejecucion.
* Se omaten deliberadamente las reservas sobre los delitos contra la pomografia infantil v junsdiccion
dado que no se msertan dentro del marco del presente articulo. Véase Minstro pe Bevaciones Exteriones,
eit. (o 17).

* Reusser, cit. {n. 23).
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(Convencion de Nassau) que permite precisamente aplicarla atn s1 es que
no existe una doble incriminacion. Junto con ello, la reserva socavaria la
armonizacion del tratado y persecucion de los delitos informaticos de cara a
los objetivos del Convenio de Budapest.”’

Para algunos miembros de la sociedad civil y academua, el esfuerzo
del Ejecutivo no ha sido suficiente. Por ejemplo. existe una notable omision
en cuanto a los delitos de robo de 1dentidad. grooming, utilizacion de spams
o ciberterrorismo *® De hecho, la Alianza de Ciberseguridad en Chile sefialo
que el desfase temporal que existe dentro del proyecto de Ley explicaria
de cierta forma la ausencia de ciertos delitos que se encuentran en otras
legislaciones, tales como: vigilancia no autorizada. uso de datos personales de
terceros para la comision de delitos informaticos. uso indiscriminado de bots,
entre otros.” Sumado a lo anterior, cabe sefialar que la penalizacion de actos
racistas v xenofobicos por medio de sistemas informaticos ha sido mncluida
en un pruner protocolo adicional del Convenio, pero el proyecto de Ley del
Ejecutivo no se pronuncia al respecto, como tampoco lo ha hecho sobre las
negociaciones que existen en torno a este en el futuro del Convenio ¥

A continuacion, se realiza una breve descripcion de los tipos penales
mas relevantes, comparando el contenido del provecto original, la version
despachada por la Comision de Constitucion, la actual Ley 19223 vy el
Convenio de Budapest.

IV. ANALISIS Y ADECUACIONES NORMATIVAS AL PROYECTO DE LEY
QUE MODIFICA LA LEY 19.223 E IMPLEMENTA EL CONVENIO DE
BUDAPEST (BOLETIN 12.192-23)

4.1. Ataque a la integridad de un sistema informatico

El delito de ataque a la integridad de un sistema informatico (ex-
perturbacion mformatica) nace bajo la justificacion de adecuar el articulo
1° de la Ley 19.223 sobre el sabotaje a los sistemas de tratamiento de

T Revsser, cit. (n. 23).
* Crovcu, cit. (o 16). P 702,
* Hevia y Besvsa, cit. (o 3). pp. 4-7.

" Reusser, Carlos, “Ocho problemas y ocho soluciones para el proyecto de ley de delitos mformaticos™,
2018, en linea: https:/www derechoinformatico cl'ocho-problemas-y-soluciones/, consultada: 1 de marzo
2020.
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informacion. El siguiente cuadro comparativo del delito sobre ataque a la
itegridad de un sistema informatico muestra el trazado desde la antigna

Ley 19 223 hasta el proyecto de ley en comento:

Tabla 1: Comparacion del texto del delite de ataque a la mtegridad de un sistema informatice.

Convenio Budapest

TipoenlaLey N
19.223,

Ingreso Provecto de
Ley

Proyecto aprobadoe en
Comision de Senado

Articule § - Ataques a
Ia mtegridad del sistema
Cada Parte adoptara las
medidas lemslativas v
de oiro fipo que Tesulten
necesarias para tipificar
como delito en su dere-
che mterne la obstaculi-
zacién grave, deliberada
e legitima del fimeiona-
miento de un sistema in-
formatico mediante la in-
troduccion, Tansmision,
dafio, borrado, deteriore.

Articulo 1°.- El que ma-
liciosamente destruya o
mutilice un sistema de
tratamiente de informa-
CIOn © SUS partes o Com-
ponentes, o impida, obs-
taculice o modifique su
funcionamiento,  suffira
la pena de presidio me-
nor en su grado medio a

Articulo  1°- Perturba-
cion informatica. El que
maliciosaments obstacu-
lice o perturbe el fimeio-
namiente de wm sistema
informatico, @ waves de
la mtroducciom, trans-
misién, dafie, deteroro,
alteracidn o supresion de
datos informaticos, sera
castigado con la pena de
presidio menor en su gra-
do medic 3 maximo.

Articulo 1°- Ataque a la
mtegridad de un sistema
mformatico. El que deli-
beradamente obstaculice
en forma grave o impida
el nommal funcicnamisn-
to, total o parcial, d= un
sistema  mformatico, a
través de la miroduccion,
transmision, dafie, dete-
riere, alteracion o supre-
sion de los datos mfor-
maticos, 5613 casfigado
con la pena de presidio

alteracion o supresion de

mener en su grade medio
datos informiticos. '

 MEAKIMO.

Fuente: Elaboracion Propia a partir de las fuentes legales.

El profesor REusser™ critica el concepto de “perturbacion informatica™
dado que no se encontraba regulada en la Convencion de Budapest. sino
mas bien se hablaba de ataque a la integnidad del sistema contemplado en el
articulo 5° del Convemo. La antenior tipificacion, traeria como consecuencia
una serie de problemas en la armonizacion con la legislacion nacional.

Parte de los expositores mvitados al Congreso criticaron la utilizaci6n
del térmuno perturbacion, por evocar un estado psicologico, v un umbral
particularmente bajo de afectacion del sistema para perfeccionarse el tipo.
Por ejemplo, un cambio de voltaje podria “perturbar” momentaneamente el
funcionamiento de un sistema de tratamiento de la nformacion, pero sin que
esta sea de una magnitud suficiente para generar un dafio tal que justifique
una sancion penal.

La Corte Suprema, por su parte, sefialo que dada la redaccion

* Reusser, cit. {n_ 30).
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taxativa en cuanto a las formas en las cuales se podrian llevar a cabo las
perturbaciones informaticas podrian dejar fuera otros medios posibles que
puedan interferir con el funcionamiento del sistema, “como podria ser el
empleo de mecamismos de mutilizacion temporal del musmo, mediante
medios técnicos, o su inutilizacién mediante manipulacion del hardware™ 3
De este modo, a diferencia de la Ley 19.223 que contemplaba la destruccion
o inutilizacion sin restringirla a una causa concreta, el proyecto del Ejecutivo
tipificaba perturbaciones especificas (introduccion, transmision, dafio, etc.),
descartando la “perturbacion” en situaciones fuera del tipo penal propuesto.
Otra de las criticas estaba dada por la expresion “maliciosamente’,
dado que se desprendia una carga probatoria adicional en torno al dolo del
autor del delito ** Los términos “maliciosamente™ o “con malicia” no se
encuentran definidos en el proyecto de ley, en la ley vigente (a pesar de
su consagracion en los articulos 1%, 3° v 4°), o en el Codigo Penal No
obstante, es posible encontrar un desarrollo de la expresion “maliciosa” en
la jurisprudencia chilena De esta manera, se ha sefialado que el término:
“no importa(n) la exigencia de un requisito animico especial m1 dan
origen a un elemento subjetrvo del tipo penal. Su sigmificado no es
otro [que] el de “intencional’ v su finalidad es exigir del tribunal una
especial atencion a la prueba del dolo, sin que baste la sola presuncion
del mismo, contemplada en el articulo 1° del Codigo Penal” *

Dicha interpretacion se repite en nuestra jurisprudencia tanto en Cortes
de Apelaciones como en la Corte Suprema® De este modo. el concepto
“malicioso” mdica una idea de “voluntad consciente v determinada no solo
de realizar una conducta tipica v antyuridica sino que, ademas, el agente
se encuentra animado a lograr la produccion del hecho punible™ Lo
anterior produce una importante consecuencia en térmunos probatorios: se
traslada la carga probatoria del dolo directo a quien la alega. De la misma
forma fue entendida en la discusion legislativa de la Ley 19.223, en cuanto

2 Cowre Surrema, cit. (o 5), considerande 35°. En el mismo sentide, Hevia v Besvss, eit. (n. 3).p. 8

" Hevia y Besvss, eit. (0. 3), p. 7. Cft: Revsser, cit. (o 32).

* Corte de Apelaciones de Valparaiso, 1981, cit. en Cavana Herkera, Juan Pablo, “Delitos informaticos.
Chile v legislacion extramjera ”, Biblioteca del Congreso Nacional, Valparaiso, 2015, en linea: https://
www.camara cl/pdf aspx Tprm TIPO=DOCUMENTOCOMUNICACIONCUENTA&pmID=11020,
consultada: 15 de junio de 2020, p. 17.

¥ Cavaoa Herrera, cit. (n. 34), pp. 17-18.
@ Thidem, p. 13
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era necesario que existiera dolo directo v que concurriera la necesidad de
probarlo 7

Dichas criticas tuvieron eco en el Congreso. De esta forma,
se estipularon una serie de indicaciones con el objeto de revertir los
inconvenientes producidos por la redaccion. Asi. mediante indicacion, se
sustituyo la frase “perturbacion mmformatica”, por “ataque a la integridad del
sistema informatico” para precisamente adaptarla al Convenio. De la misma
manera, s modifico el concepto “maliciosamente” por “deliberadamente
obstaculice” para evitar trasladar la carga de la prueba a quien alega el dolo
directo. y utilizar la nomenclatura ya aprobada en el Convenio de Budapest *

De esta manera, st bien el articulo no utiliza los mismos términos que
Budapest (deliberado e ilegitimo) si es posible constatar una mejora en su
redaccion y estructura tipica a raiz de las modificaciones realizadas durante
el primer tramite legislativo.

4.2. Fraude informatice

La necesidad de tipificar el fraude informatico proviene de la dificultad
de subsumur esta conducta en los tipos establecidos en el articulo 2° de la
Ley 19.223% v ¢l concepto de estafa tradicional contemplado en el Cédigo
Penal Chileno * No obstante, la jurispmadencia penal se las ha arreglado
para subsumir -con mas o menos exito- algunos fraudes mformaticos en
disposiciones de la Ley 19.223 y otras disposiciones generales del Codigo
Penal #

T Laka, Marrinez v Vioiier, eit. (o 12), p. 113.
* Documento: “BoletinN® 12.192-25. " cit (n 1), p. 2. Un asunto controversial podria ser que la palabra
“deliberada™ traeria consigo también la carga probatoria del dolo directo, per lo que seran los tribunales
de justicia quienes deberan resolver que clase de dolo exige el tipo penal
* Para una discusion mas acabada de este debate, vease: Maver Lux, Laura; Ouves Cavoeros, Guillermeo.
“El delito de fraude mformatico: concepto v delimitacion”, Revista Chilena de Derecho y Tecnologia,
2020, Vol 9, W71, pp. 151-184; y Oxmian, Nicolas. “Estafas informiticas a través de Internet: acerca de la
imputacion penal *phishing” v el *pharming™. Revissa de Derecho P Universidad Catolica de Fhlparaiso.
2013, Vol XIL N2, p 237
“ Sin embargo, una parte minoritana de la doctrina armumenta que dicho tipo penal es aplicable por tres
razones i) desestima que el error sea un elemento autonomo de 1a estafa, ii) porque no seTia un requisito que
el engafio sea aplicable a ima persona natural y m) perque la disposicion patrimonial producida por el emer
no se produce por la magquina, smo por la persona natural que la programo, véase Bamacena, Gustavo.
Delito de estafa mformatica, Ediciones Juridicas de Santiago, Santiago, 2009, 1% ed., pp. 123-127.
* Asi, por ejemplo, el Juzgado de Garantia de Valparaiso sentencid que “(...) los hechos objeto de la
acusacion, confimuran la exastencia de los delitos retterados de Estafa, previstos v sancionadoes en el arficulo
468 en 5 relacion al articulo 467 N°1 y N°2 del Cédigo Penal, en gradn de consumados, puesto que los
acusados ambuyindose otras identidades y mediante una negociacién imaginaria, mdujeron a emror a la
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A pesar que la formula para tipificar el delito de fraude mformatico se
encuentra estipulado en el Convenio de Budapest, la tipificacion propuesta
por el proyecto mgresado por el Ejecutivo se alejo de la técnica legislativa
del Convenio. Lo anterior se puede comparar en el siguiente recuadro:

Tabla 2: Comparacion de] texto dzl tpo de fraude mformatico.

tice: Las Partes adoptarén las
medidas legislativas o de otto
tipo gue resulten necesarias
para tipificar come delites 2n
su derecho inteme los actos
deliberatives e ilegitimos que
CaUsen perjuicio patrimonial a
oira mediante:

a.- la introduceion, alteracion,
borrado o supresion de datos
informaticos;

b.- cualquier interferencia en
el funcionamiento de wn sis-
tema informdtico, con la in-
tencion dolosa o delictiva, de
obtenar de forma ilegitima un
beneficio economico para uno
isig O Para 0f7a persoua.

. Tipos de Ia Ley Proyecto aprobado en
Convenio de Bundapest " 10,273, Ingreso Proyecto de Ley Comisién del Senad
Articule 8.- Fraude mforma- | No contemplado. | Articulo 6°.- Fraude mfor- | Artieulo 7°.- Fraude mfor-

matico. El que, causando
Perjuicio a ofro y con la
finalidad de obtensr wn
beneficio econdmico ilici-
to para 5i 0 para un terce-
ro, utilice la informacion
contenida en un sistema
nformdtico o se aprove-
che de la alteracion, datio
o supresion de documen-
tos electrimicos o de datos
transmitidos o contemdos
€1 1 sistema mformatce.

matico. El gue, causando
perjuicio 4 oo ¥ con la
finalidad de obtener un be-
neficio econdmico para s
O Pala un tercers, manipu-
le um sistema informatico,
mediante la miroduccion,
alteracion, dafio o supre-
s1on de datos informéticos
o a través de coalquier
mterferancia en 2] funcie-
namiento de un sistema
mformatico, serd penado
[com]:

()

51 el waler del perjuicio
excediers de cuatrocientas
unidades tributarias men-
suales, se aplicard la pena
de presidio menor en su
grado méxmme y malta d=
vemtiuna a freinta umida-
des tributarias mensualas.

victima—Empresa Tur Bus-, quien en la creencia de haberse efectivamente efectuado un deposito de dinero
€11 SUS Arcas, Provecaren que ésta, en la falsa creencia que se disponia del dinero. procediendo al pago del
respective giro, transfinendo en total la suma de $4.000.0040 de su propiedad a los acusados”. Juzgado de
Garantia d-eValpaIaisu 24 de febrero de 2007, FUC WN° 0500115380-5, RIT 6655-2005, considerando 3°.
Paraun analisis mas pormenonzade de la jurisprudencia vineulada al fraude informatico, véase el trabajo de
Utexas, Pablo “Lanecesidad de tipificar el delito de frande mformatico en Chile: Analisis jurisprudencial,
doctrinario v nomative”, Memona para optar al grade de Licenciade en Ciencias Juridicas y Sociales,
Universidad de Chile, Santiago, no pubbeada, 2017,
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Continuacion Tabla 2

Para los efectos de este
articule s considerara
también autor al que, co-
nociendo o no pudiendo
menos que conocer la -
cited de la conducta des-
crita.

Fuente: Elaboracion propia a partir de las fuentes legales.

Para resolver lo anterior. el ejecutivo mtrodujo en este articulo una
indicacion para agregar la nmomenclatura “manipulacion™ de un sistema
mformatico. También que se agrego la expresion “cualquier interferencia en
el funcionamiento de un sistema informatico™, cumpliendo asi con la segunda
hipotesis faltante del Convenio de Budapest en el proyecto aprobado en la
comuision de Segundad del Senado.

Con este acercamiento, queda preguntarse s1 es que el delito de frande
informatico (con sus indicaciones) previsto en el nuevo proyecto de ley, sera
capaz de poder perseguir penalmente conductas como el phishing o pharming.
En primer lugar, es importante aclarar que un elemento recurrente, tanto del
phishing como del pharming, es la "utilizacion ilicita de claves de acceso
a la banca online” * En este sentido. el tipo debe ser lo suficientemente
flexible para poder entender la fisonomia de las conductas antes sefialadas.
Particularmente, el tipo debe estipular la hipotesis donde existe la creacion
de una pagina web muy parecida a la original -pero falsa- para obtener de
parte del cliente, bajo error ¥ voluntariamente, datos bancarios (pharming);
o bien, la falsificacion de un correo electronico institucional bancario para
que la victuma introduzca voluntariamente -bajo error- sus claves bancanas
(phishing) v que el hechor pueda disponer de ellas a voluntad ¥ En este
entendido, es crucial la incorporacion de la palabra “manmipulacion™ de los
sistemas mformaticos. dado que la figura del pharming realiza, precisamente,
una ~mampulacion sobre el sistema operativo tanto del titular de la clave
bancaria, como también de la plataforma de banca ‘online ™ *

La tipificacion del delito de estafa informatica es compleja. dada las

“ Oiemian, cat, (m. 39). P 243

4 Por otro lado, sibien la comision de estas conductas suele vincularse al fraude nformatico, tambisn s
posible que sean realizadas para la comision de otro tipo de delitos. Por lo misme, también es imagmable
que 51 comision sea tipificada como wn delito antonome.

H Osinian, cit, (o 39). p. 357
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variantes operacionales que pueden existir en el phishing o pharming. Una
tipificacion muy abstracta impide la persecucion penal de delitos, tal como
ocurrio en el caso de la Ley 19.223:% y por otro lado, una ley muy acotada
impide la persecucion de las distintas vanantes de estafas informaticas. No
obstante, el provecto aprobado se acerca a una figura capaz de perseguir
penalmente las variantes mencionadas.

4.3. Aeceso ilicito o espionaje informatico

Aligual que el delito “ataque a la integridad de un s1stema mnformatico™,
el acceso 1licito (o espionaje informatico) nace como una adecuacion al tipo
penal contenido en el articulo 2° de la Ley 19.223. A fin de organizar el
desarrollo del analisis, este se dividira en tres partes: elementos subjetivos
del tipo. requisito de superacion de una barrera v excepciones para aquellas
personas dedicadas a la deteccion de vulnerabilidades informaticas (tambien

conocidos como white hackers o pentesters).

Tabla }: Comparacion del texto del delito de acceso ilicito a sistemas informaticos.

Convenio de Budapest

Tipos de la Ley N°
19.223.

Ingreso de Proyecto
de Ley

Proyecto aprobado en
Comision de Senado

Articulo 2 - Acceso ilicl-
te. Cada Parte adoptara
las medidas legislativas ¥
de ofro tipo que resulten
necesarias para tipificar
come delite en su derecho
ntemo el aceeso delibe-
rado e legitimo a todo o
parte de um sistema infor-
meitico. Las Partes podran
exigit que el delito se
cometa nfringiendo me-
didas de segunidad, con
la mtemcion de obtener
datos mformaticos u otra
mtencion delictiva, o en
relacion con un sistema
informatico conectado a
ofro sistema imformatico.

Articulo 2° - El que
con ] animo de apo-
derarse, usar o come-
cer indebidamente de
la informacion com-
tenida en un sistema
de tratamiento de la
musma, lo mfercepte,
mterfiera o acceda
a &l, serd castigado
con presidic memor
en 5u grado minimo
a medio.

Articule 27 .- Acceso
ilicite. El que indebi-
damente acceda a un
sistema mformatico
seTd  castigado con
presidio menor en su
grado minimao ¢ mul-
ta de once a vemfs
umdades tmbutanas
mensualss.

El gue indebida-
mente acceda con el
anime de apoderarse,
Usar 0 conocer la in-
formacicn contemda
en un sistema mfor-
matico, sera  casti-
gado con presidio
menol en su grado
minimo a medio.

Articulo 2°.- Acceso ili-
cite. El que sin autori-
zacion o excediendo la
autorizacién que posea ¥y
superando bameras técni-
cas o medidas tecnologi-
cas de seguridad, acceda
a um sistema mmformatico
sera castigado con la pena
de presidic menor en su
grado minime o multa d=
once a vemte umdades
tributarias mensuales.

# Moscoso, cit. (n. 14) P L.
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Contimuacion Tabla 3

5i en la comisiém de
las conductas descri-
tas en este articulo
se wvilnerasen, eva-
diesen o transgre-
diesen medidas de
seouridad destinadas
para impedir dicho
acceso, se aplicara
la pena de presidic
menor en su grado

Si el acceso fuers rea-
hizado con el amimo de
apoderarse o usar la -
formacién contenida en
el sisterna informatico, se
aplicard la pena de pre-
sidio menor en su grado
minimo a medio. Izual
pena se aplicara a quen
divulgus la mfermacion
a la cual se accedid de

Mk manera ilicita, 51 no fuese
obtenida por &ste.

En caso de ser una nusma
persona la que hubiere
obtenzde v dpmulgado la
mformacién, se aplicara
la pena de presidio me-
nor en sus grades medio
2 MAXImo.

Fuente: elaboracion propia a partir de las foentes legales.

4.3.1. Elementos subjetivos del tipo

La actual Ley 19223 sobre delitos informaticos exige, para el
perfeccionamiento del tipo penal de acceso informatico. que la conducta
sea realizada con el “amimo de apoderarse, usar o conocer indebidamente
de la informacion contenida en un sistema de tratamiento de la misma”
(Art. 2). Se trata del tnico articulo de la ley que no exige que la accion sea
realizada “maliciosamente” que. como hemos sefialado. ha sido interpretado
como un requisito de existencia de dolo directo.*® Aun asi, la redaccion
del tipo exige la existencia de una predisposicion subjetiva del hecho: el
ammo apoderarse o conocer indebidamente la informacion contemda en
un sistema informatico. Indirectamente, esta redaccion busca evitar que
se produzca algin tipo de perjuicio al admimistrador del sistema. ya sea
porque se realizo con el objetivo de apoderarse de dicha informacion (por
ejemplo. realizando una copia de los datos) o que se conozca informacion
de caracter confidencial y reservada. En ambos casos, el bien juridico que el
legislador busca cautelar es la confidencialidad de la informacion.* toda vez

* Cowtreras, Alberto, “Delitos mformaticos: Un importante precedente”™, Jus ef Praxis, 2003, Vol. 9, n°
1, p. 516

7 Otra Imterpretacién posible es argumentar que 2l bien juridico protegide depende de 1a naturaleza de
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que se busca que la informacion contenida en el sistema informatico no sea
conocida sin la autorizacion del administrador del sistema **

Esta distincion es particularmente relevante cuando se trata de las
actrvidades realizadas por aquellos individuos u organizaciones dedicadas ala
deteccion y reporte de vulnerabilidades informaticas* (también denominados
white-hackers o pentesters). Por ahora, basta ponerse en la situacion de
un tercero que realiza acciones tendientes a probar los mecanismos de
seguridad de un sistema informatico en busqueda de ‘ulnerabilidades en
su codigo, s la autorizacion de su admimistrador. 51 este tercero es capaz
de explotar una vulnerabilidad, es posible que producto de esta accion
acceda necesariamente, aunque sea de forma momentaneamente, al sistema
informatico, va que su propoésito imicial era. justamente, demostrar que se
podria explotar al sistema para ingresar a &l sin contar con las credenciales
necesarias. De no existir un apoderamiento o conocimuento indebido de
la informacion, la conducta seria atipica. En otras palabras, nuestra actual
legislacion no sanciona el mero acceso o hackeo de un sistema informatico.

Que la legislacion vigente exyja una disposicion subjetiva por parte
de quien realiza una accion a traves de medios informaticos genera, sin
embargo, una dificultad. En térmunos probatorios, es particularments
complejo establecer s1 el acceso al sistema de tratamiento de la informacion
estuvo acompafiado del animo de conocer la informacion contenida en el. El
sospechoso puede argumentar que entro al sistema con la unica intencion de
probar las medidas de segunidad v que luego de acceder a este, lo abandono
inmediatamente. Le correspondera entonces a la parte acusante probar que
efectivamente exist10 un animo de apropiarse o conocer imndebidamente la
informacion. no presuponiéndose esta por el solo hecho de haber accedido al
sistema. Esto no es solo desafiante en términos de la capacidad ermminalistica
requerida para producir prueba informatica de estas caracteristicas. sino que
también porque un buen atacante mformatico se caracteriza por la capacidad

la mfermacion. Sin embargo, una de las criticas a la actual redaccion del tipo 25 que este no distingue entre
la naturaleza de la informacién a la que se accede. Véase a Laka, Martinez v Viowoer, eit. (o 123, p. 115.
4 Wer Maver Lux, Laura. “El bien juridico protegido de los delitos informaticos™, Revista Chilena de
Deracho, 2017, Vol. 44, N°1, pp. 235-260.
“ Las vulnerabilidades informaticas pueden ser definidas como “debilidades u otras condiciones en uma
CTZAnizaclon que un actor externo, como un hacker, un Estado-nacion, un empleado descontento u ofro
atacante, puede explotar para afectar negativamente la seguridad de los datos™, vease Arkivson, Sean,
“Cybersecunty tech basics: vulnerabihity management: overview”, 2018, en linea: hitps//www.cisecunty.
org/wp-content uploads 201 8/07/ Cybersecurity-Tech-Basics- Vulnerabality-Management-Overview pdf.
consultada: 28 de | unio 2020. La traduccion es nuestra.



http://www.revistadederecho.com
http://www.udec.cl

Articulo: La implementacion del convenio de Budapest en Chile: un analisis a propésito del REVISTA DE DERECHO

proyecto legislativo que modifica la ley 19.223 UNIVERSIDAD DE CONCEPCION
Revista: N©°248, afio LXXXVIII (JUl-DiC, 2020) ISSN 0303-9986 (versic')n impresa)
Autor: Sebastian Becker Castellaro ISSN 0718-591X (version en linea)

il KEVINTADE DEEECHD 14% (julo - duciembre) 2000

de borrar las huellas que deja y rastros de su ataque en los registros o logs
del sistema.

Es esta dificultad probatonia la que el Ministerio del Interior parece
haber quenido subsanar al eliminar el requisito del elemento subjetivo en
la comision del delito de acceso informatico; el texto del proyecto original
establecia que se sancionara a quien “indebidamente acceda a un sistema
mformatico”. El péndulo de la técmica legislativa parece haberse movido
hacia el otro extremo, al establecerse un tipo penal que sanciona el mero
acceso no autorizado a un sistema informatico, mdependiente de s1 este
estuvo acompaifiado de alguna actividad que generase algun tipo de perjuicio
al adnunistrador del sistema, como la apropiacion de la informacion o la
infracci6on a su confidencialidad. En otras palabras, el bien juridico protegido
se estaria afectando por el mero acceso.

En térmunos de dogmatica penal, lo que planteaba la redaccion
origmnal del proyecto era modificar la naturaleza del tipo penal. de un
delito de resultado a un delito de mera actividad. En el texto aprobado
por la Comuision, el perfeccionamiento del tipo se agota en la comision
del hecho o actividad que describe la redaccion del articulo, es decir, el
acceso a un sistema informatico. independiente de la existencia de un daifio
o perjuicio. Lo anterior obviaria la naturaleza de las actividades white-
hackers o pentesters donde precisamente es el acceso al sistema informatico
el que permite mejorar estandares de segunidad. Aun mas, desde una optica
de la funcién valorativa de la norma *® se desprenderia un desprecio por
encontrar vulnerabilidades en sistemas informaticos, siendo totalmente
contraproducente al objetivo mismo de la ley v el Convenio de Budapest.

Esta modificacion puede generar importantes problemas en los relativo
al cumplimiento del principio de tipicidad, esto es, que el tipo penal esté
redactado de forma restrictiva, de forma tal que describa especificamente la
conducta que busca sancionar v no se transforme en un tipo penal amplio
que, en definitiva, pueda utilizarse para sancionar conductas distintas a las
que motivaron su redaccion

El principal problema con una redaccion como la propuesta por
Ejecutivo, donde el tinico requisito consiste en que el acceso se hava

* Mopoverr, Joan Luis. “El tipo objetivo en los delitos de mera actividad”. Polftica Criminal. 2016,
WVol.11, N® 22, pp. 375-378.

I Naguiea, Jaime. “Prncipio y penal en el derecho penal chileno”, Revista Electénica de Ciencia Penal
v Criminglogia, 2008, n® 10, -2, pp. 1-71.
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realizado “indebidamente” o sin permiso, es que el mero incumphimiento de
los terminos v condiciones del sistema, o el quebrantamiento de clausulas
contractuales podria configurar la comision del delito de acceso ilicito.
Pensemos. por ejemplo. en una seccion de un sitio web que se encuentra
abierta (en el sentido que no cuenta con medidas de seguridad, como una
contrasefia u otro similar), pero que para entrar exige que el usuario marque
en una casilla una declaraci6n sefialando que pertenece a una determinada
institucion y que. por lo tanto, goza de acceso al sistema. S1 el tercero accede
al sistema habiendo mentido sobre su filiacion institucional, a pesar de no
haber superado ninguna barrera técmica m1 un mecamsmo de segundad.
el acceso todavia podria considerarse tipico, puesto que la persona no se
encontraba autorizada para acceder al mismo.

En términos de técnmica legislativa. esto resulta problematico en
varios aspectos. Por ejemplo. permute sancionar a aquellos individuos
que accedieron al sistema con el tinico proposito de probar su sistema de
seguridad y detectar algun tipo de vulnerabilidad También abre la puerta
para que un delito informatico sea cometido a traves de medios que no son
tecnicos o, valga la redundancia. informaticos.

Al tratarse de un delito de mera actividad, el tipo se perfecciona
por el mero acceso. incluso cuando este no se ha realizado a traves de la
superacion de una barrera técnica o la explotacion de una vulnerabilidad en
el sitio, smo que a traves del incumplimiento de una condicion contractual
o la ausencia autorizacion. En consecuencia, el bien juridico protegido ya
no corresponderia a los clasicos resguardados por los delitos informaticos
(integridad. disponibilidad v confidencialidad de la informacion).” sino que
un bien juridico ad-hoc que resguarda las potestades del admimistrador sobre
el sistema, aunque de forma excesrvamente celosa y sin un fin claramente
defimido.

Esta técnica legislativa puede generar un problema de politica publica
en materia de cibersegunidad. A traveés de la dictacion de la Politica Nacional
de Ciberseguridad (en adelante PNCS) en el afio 2017. Chile se ha propuesto
como politica de Estado la promocion de las medidas de segunidad digital.
la resiliencia de los sistemas v el ejercicio de los derechos de la poblacion
en el ciberespacio.” Sin embargo, una tipificacion del delito de acceso

“ Para una interesante discusion sobre el bien juridico protegido en los delitos informaticos, ver Maves
Lux, cit. (n. 48), pp. 239-243.

% Gomerno se Cuie (Eds.), “Politica Nacional de Ciberseguridad”, 2017, en linea: hitps:/mwnw
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informatico como la propuesta por el ejecutivo tiene la desventaja de enviar
una sefial equivocada a los participantes del ecosistema de la cibersegundad.
En vez de promover las buenas practicas en materia de cibersegunidad,
el establecimiento de medidas robustas de segundad v resiliencia, esta
tipificacion entrega la sefial que basta con establecer en los términos v
condiciones del sistema cuando el acceso a este mismo sera considerado
“indebido”. Se traslada, de esta forma. un problema que corresponde
solucionar desde la politica puiblica v la cooperacion entre distintos actores
del ciberespacio al ambito de la persecucion penal

En esta matenia. llama la atencion que el proyecto se haya alejado de lo
establecido por el Convenio de Budapest. Después de todo. v nuevamente,
el objetivo declarado del boletin es implementar las disposiciones de
este tratado en nuestra legislacién nacional ™ A diferencia del proyecto,
la redaccion de este delito contenida en el Convenio busca sancionar “el
acceso deliberado e ilegitimo a todo o parte de un sistema informatico”™ (Art.
2).% Al exigir que la conducta sea deliberada. el Convenio busca evitar que
se sancione situnaciones atipicas, como el acceso a un sistema informatico
por error o bajo la percepcion errada de que se cuenta con las credenciales
necesarias. Por ello, se exige que el mdniduo ejecute la accion con el
objetive explicito de acceder al sistema de tratamiento de la mformacion.
Por otro lado, E1 Convenio también establece como requisito copulativo que
la conducta se realice de forma “ilegitima”. un térmuino que no solo engloba
los casos en que no se cuenta con autorizacion del administrador, sino que
también aquellas circunstancias en que el tercero actie sin derecho o no
estando amparado por circunstancias exculpantes.

La redaccion propuesta por el Convenio de Budapest resulta mas
prudente y adecuada en lo que respecta a la tipificacion del delito de acceso
mformatico. buscando un equilibrio entre el establecimiento de requisitos
que describen rigurosamente la conducta tipica y una flexibilidad que facilite
la labor de los organismos persecutores del delito. 51 bien esta discordancia
entre el contemido del Convenio y el proyecto fue hecha notar por distintos
expertos durante la tramitacion del boletin en la Comision de Segunidad
del Senado*® la version final despachada por esta mantiene la redaccidn

ciberseguridad gob. cl'media2017/05PNCS-CHILE-FEA pdf consultada: 5 de abril de 2020,
# Ver el Mensaje del Proyecto de Ley, en Docomento: “Boletin N® 12.192-25 " cit. {n. 1).

* El enfasis es mestro.

* Es posible acceder a estas ntervenciones en el Documento “Segundo Informe...”, cit. (o &).
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del proyecto original. Solo existio una modificacion menor, estableciéndose
que sancionara a quien ~sin autorizacion o excediendo la autorizacion que
posea . Sin embargo. como contrapartida, la comision agrego un requisito
adicional que describiremos a continuacion.

4.3.2. Requisito de superacion de barrera tecnica

Un aspecto en que el proyecto onginal no mnovo respecto de la
legislacion vigente es que no incorpord la existencia de la superacion de una
barrera técnica o de seguridad como requisito para el perfeccionamiento del
tipo de acceso nformatico. En efecto, la ausencia de este requusito ha sido
una caracteristica de nuestra legislacion desde la dictacion de la Ley 19.223,
a pesar de que parte de la doctrina ha argumentado que es un requisito que
se puede inferir de la tipificacion del delito

En contraposicion, legislaciones como la espaiiola® v la alemana
exigen explicitamente para configurar un delito de acceso informatico.
que este debe haberse realizado a traveés de la superacion o elusion de una
barrera tecnica de segunidad. Este requisito busca asegurar, como sefialamos
anteriormente, que el delito efectivamente sea cometido a traves de medios
técnicos o informaticos, v evitar que conductas como el mero incumplimiento
contractual o de térmiunos vy condiciones del sistema puedan ser sancionados
utilizando este tipo penal.

El Convenio de Budapest, por su parte, no exige unperativamente
la existencia de la superacion de una barrera técnica como requisito en su

59

" En palabras de Mepiva, cit. (n. 12), p. 97: “No se trata de intentar acercar la disposicidn chilena a las
de otros paises sin base alguma, sino que la exigencia de superacion de barreras técmicas es una forma
razonable de constatar una pretension nifida de 1a exclusion de terceros de la mformacion contenida en el
sisfema, 45l como a suv ezemmlanq)erafmn de esas barreras da cuenta de una forma de c:ﬂmpu-rtamlenm
gue puede fimdar wn reproche penal mas compatible con la sistematica de la proteccion de la privacidad
en temmings penales”™.

* El Codigo Penal espafiol. en su articulo 197, 3) establece que “El que per cualguer medio o procedimiente
¥ vulneranda las medidas de seguridad establecidas para impedivlo, acceda sin autorizacion a datos o
programas informaticos contenidos en un sistema informatico o en parte del mismo o se mantenga dentro
del mismo en contra de 1a voluntad de quien tenga el legitimo derecho a excluirlo, sera castigado con
pena de prisidn de sels meses a dos afios™. El énfasis es nuestro.

“Asi, la seccion 202a del Codige Penal Alemdn tipifica el espionaje de datos come “'1) Quien sin
autoTizacion s¢ Procure para si o para otro acceso a datos que no estén destinados a €] v que estén
especialmente asegurados conira su acceso no autonzado, por medio de la superacion de la proteceion
de access, sera castigado con pena privativa de libertad de hasta tres afios o con multa. 2) Datos en el
sentido del inciso 1, son sélo aquelles que se almacenan o trasmiten en forma electronica, magnética, o
de otra mamnera en forma no inmediatamente perceptible”. Traduecion de Gonzalo Meoiva, el énfasis es
nussire.
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texto. En cambio, lo establece como una alternativa facultativa para las
partes signatarias, quienes se encuentran en libertad para incorporar este
requisito en su legislacion nacional. De esta forma, el Convenio establece
que “Las Partes podran exigir que el delito se cometa infringiendo medidas
de segunidad. con la intencion de obtener datos imformaticos u otra intencién
delictiva. o en relacion con un sistema mformatico conectado a otro sistema
mformatico” (Art. 2).%

La version del proyecto evacuada por la Comision de Segunidad del
Senado recogio esta facultad entregada por el Convenio, probablemente con
el fin de equilibrar el tipo penal, ante la eliminacion de los requisitos de
cardcter subjetivo. Se incorporo. de esta forma, el requisito de que el acceso
se realice sin permiso, excediendo la autorizacion que se posee v superando
barreras técnicas o medidas tecnologicas de segunidad”. Esta incorporacion
resulta positiva. va que asegura que el nuevo cuerpo legal estara abocado a
sancionar los delitos cometidos por medios informaticos v que situaciones
como el acceso accidental a un sistema o el incumphmiento de clausulas
contractuales se mantendran como situaciones atipicas.

4.4. Excepcion para individuos dedicados a la deteccion de viulnerabilidades

imfermaticas
El aspecto mas polemico de la tramitacion del proyecto deley en pnimera

mstancia estuvo ligado al debate sobre si corresponde que la legislacion
incorpore una excepcion especifica para aquellas personas u organizaciones
dedicadas a la deteccion y reporte de vulnerabilidades informaticas. Estos
indrviduos u orgamzaciones pueden dividirse en tres categorias.

(1) Aquellas que cuentan con una autorizacion expresa del administrador
del sistema.

(2) Individuos externos a la orgamizacion que admunistra el sistema, que
realizan labores de deteccion de +ulnerabilidades en funcion de un
llamado abierto por parte del adminmistrador del sistema para detectar
errores en el codigo de sus sistemas o vulnerabilidades en el mismo.
Esta modalidad es cada vez mas comun, vy empresas como Google,
Microsoft v Apple ofrecen recompensas o “bounties” a quienes son
capaces de detectar vulnerabilidades en sus productos y reportarlas

“También vale la pena mencionar que el fragmente citado también habalita a las partes a exigir un dnimo
delictivo, es decir, un elemento subjetive mas alla de que la conducta haya sido realizada de forma
deliberada e ilegitima.
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debidamente * La logica detras de esta alternativa es hacer mas
economicamente rentable reportar la falencia, antes que comercializar
la vulnerabilidad en el mercado negro, donde dicha vulnerabilidad
puede ser explotada de forma subterfugia por afios antes de ser
detectada v parchada %

(3) La ulinma categoria engloba a aquellos mndividuos u organizaciones.
usualmente mdependientes o agrupados en consultoras pequefias o
medianas, que prueban la seguridad de los sistemas informaticos sin
autorizacion previa de sus administradores. Esta categoria se puede
drvidir, a su vez, en dos subgrupos. El primero corresponde a aquellos
que reportan v publican abiertamente las vulnerabilidades una vez que
las detectan, sin antes haber notificado al administrador del sistema o
haberle dado la oportunidad de parchar el error en el codigo. Por otro
lado. se encuentran aquellos que, al detectar una vulnerabilidad, la
reportan al administrador del sistema. El modelo de negocio consiste
en notificar que se detectd una vulnerabilidad, sin dar detalles sobre la
misma, acompafiado con el ofrecimiento de una asesoria téecnica para
poder parcharla o subsanarla ®

Al intenior de la Comision se generd un importante debate sobre
la factibilidad v conveniencia de establecer una excepcion para aquellos
individuos descritas en la tercera categoria. en particular aquellos que
notifican al afectado para ofrecer asesorias para subsanar la vulnerabilidad. E1
Mimsterio del Intenior rechazo la inclusion de esta excepeion, argumentando
que los white-hackers, comprendidos en la tercera categoria. realizan una
actividad que deberia ser sancionada penalmente. al privar al admmistrador
del sistema del control sobre sus propios dispositivos y programas. Por otro
lado, distintos expertos del area de la mmformatica y el derecho recomendaron
la inclusion de esta excepcion, incluyendo los profesores HEvia v Arvarez,

& Un listado de los 30 programas de recompensa mas importantes de 2020 puede encontrarse en el
sigiente enlace: bttps:/worw gur®9 combug-bounty-programs himl.

£ Asi, un reperte publicade por RAND Corporafion mostrd que un 25% de las vulnerabilidades puade
alcanzar una vida estimada de 9.5 afios antes de ser parchada. Vease: Ancon, Lillian; Bocasy, Andy, “Zero
Days, Thousands of Mights: The hife and Times of Zero-Days. Vulnerabilities and Therr Exploits™, 2017,
en linea: hitps:/wvwrand orgpubs/research reports PR1751 html consultada: 28 de jumo de 2020,

' Para una visiom mas en profindidad sobre la diferencia entre hackers “blances™, “negros™ y “grises”
ver: EC-Councie (Ed), “Types of hackers and what they do: White, black, and grey”, 2019, en linea:
https:(blog eccomneil org/types-of-hackers-and-what-they-do-white-black-and-grey/, consultada: 28 de
pmio de 2020,
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quienes fueron designados como asesores técnicos para la tramutacion del
provecto de ley por parte de la Comision.

Distintas organizaciones de la sociedad civil, académicos v miembros
de la industria de la cibersegunidad hicieron llegar una carta a la Comusion,
abogando por la consagracion de esta excepcion, argumento que esta
practica [el White-hacking] es fundamental para el ecosistema de la
cibersegunidad, ya que otorga a los consultores independientes la capacidad
de probar la segunidad de los sistemas informaticos y reportar, de buena fe,
eventuales vulnerabilidades a su admimistrador”™ * También se adujo que
la utihzacion del término indebido “abre la puerta para la cniminalizacion
de una actividad que no solo es licita, sino que es esencial para permitir el
diagnostico vy reporte de vulnerabilidades informaticas™ %

Para subsanar esta situacion, senadores miembros de la Comision
optaron por dos aproximaciones de tecmica legislativa. Los senadores
ARrAvA. HARBOE e INSULZA optaron por proponer, a través de una indicacion,
una excepcion especifica para aquellas personas dedicadas a la deteccion
de vulnerabilidades sujeta al cumplimiento de ciertas excepciones. De esta
forma, se propuso que “[IN]o sera objeto de sancion penal el que realizando
labores de investigacion en seguridad informatica hubiere mcurrido en los
hechos tipificados en el inciso primero, notifique sin demora al responsable
del sistema informatico de que se trate, las vulnerabilidades o brechas de
segunidad detectadas en su mvestigacion . Por otro lado, las senadoras
Rmicon y ARAVENA optaron por el establecimiento de requasitos estrictos al
mterior del tipo penal. que permmtieran al juez declarar licita la actividad
de deteccion de vulnerabilidades. sujeto a una evaluacion de caso a caso.
De esta forma, la indicacion ingresada por las senadoras establecia que “El
que indebida y maliciosamente acceda a un sistema informatico vulnerando,
evadiendo o transgrediendo medidas de segundad destinadas para impedir
dicho acceso, sera castigado con presidio menor en su grado mimimo
a medio”. Como es posible constatar, esta redaccion hace uso de todas
las flexabilidades otorgadas por el Convenio, al exigir que el acceso sea
realizado sin autorizacion, con una disposicion subjetiva y superando una
barrera técnica.

Lamentablemente, tanto la excepcion propuesta por los senadores

™ Carta firmada por distintos miembros de la industria de la cibersegundad. Véase en Fusoaciin Dereciaos
Diciravces, cit. (o 4).

5 Tdem
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Arava, HARBOE e INsuLZA, como los requisitos subjetivos establecidos en el
Convenio de Budapest. no fueron incorporados en la version del proyecto
evacuada por la Comusion. Asimismo, se incorporo un nuevo articulo 16, el
que establece que “para efectos de lo previsto en el articulo 2° se entendera
que cuenta con autorizacion para el acceso a un sistema informatico, el que
en el marco de mvestigaciones de vulnerabilidad o para mejorar la segundad
informatica, acceda a un sistema mmformatico mediando la autorizacion
expresa del tiular del mismo™. Este articulo interpretativo reduce aun mas
la posibilidad de interpretar el articulo 2 de forma mas flexible, al reforzar
que cualquier acceso a un sistema mformatico requuere de una autorizacion
expresa v previa de su administrador.

De esta forma, la redaccion actual del proyecto criminaliza la actitidad
de los anditores independientes en matenia de cibersegunidad. lo que sin duda
sera un tema umportante a discutir, v ojala a subsanar durante la tramitacion
del proyecto en la Camara de Diputados.

V. USO DE TECNOLOGIAS DE CIFRADO: ;AGRAVANTE ESPECIAL?

El cifrado comsiste en “un procedimiento que utiliza un algoritmo
de cifrado con cierta clave para transformar un mensaje, sin atender a su
estructura lingiiistica o sigmficado, de tal forma que sea mncomprensible, o
al menos, dificil de comprender a toda forma que no tenga la clave secreta
(clave de descifrado del algoritmo)” % En la siguiente tabla, se muestra
como la utilizacion de cifrado fue incorporada como agravante de la
responsabilidad penal en el proyecto original mgresado por el ejecutivo.

* Vease: Definicion de “Cifrado (cniprografia)”, Wikapedia, 2020, acceso dispomible en linea: hitps://
es. wikipedia.org/wiki/Cifrado (eriptograf®eC3%.ADa). consultada: 28 de junie de 2020.
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Tabla 4: Comparacion de la presencia de agravantes especiales

Conveniode | TipoenlaLey Proyects aprobado en
Budapest N"19.223, Fngee Srapects e Ley Comisién de Senade

No contemplade | No contemplado | Articulo 8°_- Cirounstancizs agravantes. Cons- | No contemplado
tifuryen cireunstancias agravantes de los delitos
de que trata esta ley:
1) Utilizar tecnologias de enciiptacion sobre
datos informaticos conferndos en sistemas in-
formaticos que tengan por principal finalidad
la obstaculizacién de 1a accion de Ia justicia
Fuente: elaboracion propia a partr de las fuentes legales.

La iniciativa es problematica desde un punto de vista de politicas
publicas, de derechos humanos y, desde una optica constitucional.

3.1. Desde las politicas publicas

En primer lugar, debe dejarse en claro que la agravante formulada no
se encuentra considerada como parte del Convenio de Budapest, por lo que
no es una obligacion internacional a la que Chile suscribio. De los hechos, se
desprende que dicha miciativa nace desde el mismo Ministerio del Interior
sin conocer, en términos formales, una justificaci16n en profundidad.®

La unlizacion de cifrado es recomendada unanimemente por los
expertos para la proteccion de la seguridad de las personas en el ciberespacio, ®
siendo la tecnologia por defecto en mmiltiples aplicaciones v recomendada
por distintas reglamentaciones a nivel comparado.” De hecho, la misma
PMNCS reconoce el valor de las tecnologias de cifrado dado que “permiten
dotar de niveles de confidencialidad e integridad a la informacion™ ™ Adn
mas -se agrega- las medidas basadas en esta politica deberan promover
la adopcion de cifrado punto a punto para los usuarios, en linea con los

7]
i

estandares internacionales (.. )"

o7 Mo existe una Justificacién formal ni juridica en el provecto de Ley al respecto.
5 Ayvanez, Daniel, “Agenda legislativa sobre ciberseguridad en Chile”, Revista Chilena de Derecho y
Tecnologia, 2018, Vol 7, n° 2. p. 3.

% Hewvia j.l'Bl-.:u a1, cit (n. 3), P- 14 Véase también: Deparrasesto ne Povinicas ol Pagiasesto Euroreo
EPARA LS DI:H.L-.-I. HLOS Cll DADANGS ¥ ASUNTOS C(l."'\!‘.l ITLMCHYNALES [_-.Elig.:'., 'Lega] ﬁ'mmks fﬂf h.a.':k:l.ug b}r
law enforcement: identification, evalnation and comparison of practices”, Parlamento Europeo, Bruselas,
2017, p. 19.

™ Goeierso oe Chick, cit. (o 53), p. 19,
" Tdem.
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51 bien se trata de una agravante v no una tipificacion directa del uso
de cifrado, la iniciativa puede generar un desincentivo a la industria nacional
al uso del cifrado, pomiendo el mivel de ciberseguridad del pais por debajo
de los estandares intemacionales v obligando a proveedores tecnologicos a
degradar sus servicios ofrecidos en el pais.™ Junto con ello, la normativa iria
contra la misma PNCS v la politica internacional que ha sostenido Chile en
foros internacionales ™

3.2, Desde los Derechos Humanos

Una segunda optica en torno a los derechos humanos Tanto de
Naciones Umdas como desde la Comision Interamericana de Derechos
Humanos (CIDH) se ha instado por una proteccion y promocion de las
tecnologias de cifrado dado que permite una adecuada proteccion al derecho
a privacidad, la libertad de expresion o el derecho de reunion.™ De esta
misma forma, Naciones Unidas ha llamado a realizar esfuerzos por parte
de los Estados a que se desarrollen v potencien dichas tecnologias.”” De
esta manera, iniciativas que tienden a restringir la tecnologia de cifrado
-como en este caso- reduce la capacidad de las personas a protegerse frente
a mnvasiones ilegitimas tanto en su privacidad como mntimdad, siendo una
norma contraria a derechos fundamentales ™ En suma, la unilizacion del
ius puniendi para aumentar penas en caso de utilizacion de tecnologias
de cifrado seria un mecamsmo mhibitorio para su uso. no garantizandose
plenamente discursos anonimos que permiten el ejercicio pleno de la libertad

™ Minuta presentada por Derechos Digitales en la discusién del provecto de ley: Funpacion Derecros
Dhcrraces (Eds), “Minuta Boletin 12192-25. Delites informaticos”, documento, 2019, en linea:
https:/'www derechesdigitales orgwp-content upleads Minuta-Boleti®eCC :81n-12192-25-Delitos-
mferma®eCC¥81ticos pdf, consultada: 20 de jomio de 2020.
™ Wease por ejemplo, la negociacion que ha impulsado Clile en el marco del “Dhgital Econonyy
Parmership Agreement” ("DEPA’) entre Smpapur, Chile v Nueva Zelanda: New Zeavano Forecn
Arraiees anp Traoe Meastey (Eds.), “Digital Economy Partmership Agreement. National Interest
Analysis”, New Zealand Foreign Affaires, Wellington, 2020, 46 pp., dispenible en: https://www mfat.
govt nz/assets FTAs-agreed-not-signed DEPA/DEPA- Chile-New-Zealand-Singapore-21-Jan-2020-for-
release pdf, consultada: 28 de j jumic de 2020.
™ Revatonia Esrecial para La Lisertan pe Exeresion (Eds ), “Estandares para una Intzrnet libre, ahierta
e incluyente”, Comisién Interamericana de Derechos Humanes, Washington D.C., 2019, en linea:
http:/www oas.org/es/cidh/expresion/docs/publicaciones TNTERNET 2016 ESPpdf, consultada: 1
dejmiu 2020, Parr 227 a2 231

™ AsaspLes General DE Las Naciones Usioas (Eds.), “The right to privacy in the digital age”, Resclucién
ONU, Sesiénn® 73, Tercer Comité, Nueva York, 14 de Noviembre de 2018, Id - A/C 373/L 40/Rev.1,
en linea: hittps:/undocs org/A/C 3/ T3L 49 Rev. 1, consultada: 25 de jume 2020, p. 4.

™ Reraroria Esrecial eaka La Linertan oe Exeresion, cit. (n.78). pam. 231
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de expresion v el derecho a la privacidad.

3.3. Sobre la constitucionalidad de la norma

Finalmente, la norma en cuestion tiene un problema de
constitucionalidad grave. El profesor AIVAREZ ha argumentado que agravar
penalmente el uso de cifrado ante la ejecucion de delitos informaticos
seria vulnerar el principio de no mcriminacion (o principio de no sancion
del autofavorecimiento) consagrado en el articulo 19 niimero 7 letra f) de
la Constitucion Politica de la Repuiblica.”” Lo anterior se daria porque el
principio en comento no solo se restringe a un ambito procesal penal sino
ademas dentro de un marco del derecho penal sustantive.” es decir. a la
tipificacion de delitos v sus eventuales agravantes. Este privilegio se daria
en la medida que su “comportamiento solo se diryja contra su persecucion
penal o la ejecucion de la pena a su respecto, no en cambio. en los casos
en que el comportamiento de autofavorecimiento afecte bienes juridicos
ulteriores”™.” Es decir, no estaria adnmutido que, por ejemplo. las acciones
del propio imputado tengan como finalidad imputar el delito investigado a
otro mdividuo o falsificar una “situacion probatonia tal que tenga entidad
suficiente para producir el efecto de destviar el foco persecutorio a otro™

Entonces, corresponde preguntar si1 la utilizacion de tecnologia de
cifrado podria ser entendida como una medida que efectivamente desvie
el foco mvestigativo o afecte directamente a un tercero no-mnvolucrado en
la accion penal. Como se explico, el cifrado consiste en transformar un
“mensaje el cual solo podra interceptarse s1 se dispone de una contrasefia o
clave” * es decir. la utilizacién de dicha tecnologias no acusa a terceros de
la comision de un delito sino solo impediria conocer al hechor del mismo.

Por consiguiente. las conductas -como sefiala el mismo articulo del
proyecto- que produzcan una “obstaculizacion de la accion de la justicia™
no respetaria el principio constitucional de no-autoincriminacion v, por

™ Asvarez, cit. (o 68).p. 2.
™ Wisesmany, Javier, “El tratamiento del autofaverscimiento del imputado. Sobre las consecuencias

sustantivas del principic de no autoincriminacion”, Revista de Derecho Universidad Catelica de Norte,
2016, Afio 23, 0" 1, pp. 125-132.

™ WiLessan, cat. (n. 7E), P. 130.

B WiLENsany, cit. (n. 78), p. 129

# Hernanper, Valentma, “Tecnologias para la privacidad v 1a libertad de expresion: reglas sobre anonmmnato
y cifrade”™, 2017, en linea: hitps:/www derechosdigitales org/wp-contentuploads 'anonimate-y-cifrado.
pdf, consultada: 20 de junio de 202, pp. 11-12.
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tanto, no seria justificable la aplicacion de la wltima ratio del ius puniendi:
ello porque el principio de no-automeriminacion se manifiesta cuando ésta
sea “expresiva del derecho a disputar la propia culpabilidad™® como lo
seria el ocultar la ejecucion de un delito penal a traves de tecnologia de
cifrado. Incluso mas. la extension del principio de no-automncriminacion a
“comportamientos estratégicos que no afecten bienes juridicos ulteriores.
es unanimemente reconocida en el derecho penal aleman. espafiol v del
comman law.®

Este razonamiento cobra sentido s1 se tiene en consideracion que
un mdriiduo que se propone cometer un ilicito naturalmente tomara las
medidas necesarias para no ser identificado y procesado. A confrario sensu.
implicaria establecer un deber juridico a los individuos para cooperar con su
propia persecucion penal.

En linea con el planteamiento anterior, el Senado finalmente aprobo
el proyecto de ley sin la consideracion de entender como agravants la
utilizacion de tecnologias de cifrado, por lo que en sede parlamentaria
se ajusto comrectamente a los estandares internacionales la utilizacion v
descniminalizacion de tecnologias de cifrado.

2 WiLenmann, cit. (o 78), p. 130
B WiLenmans, cit. (o 78), p. 136
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VI. OBLIGACION DE RETENCION DE METADATOS

Uno de los puntos mas polémicos del proyecto de ley corresponde a
la retencion de metadatos de comunicaciones privadas. El proyecto original
aumentaba el plazo de retencion de uno a dos afios, como puede verse en el

siguiente cuadro comparativo:

Tabla 5: Comparacion del texto del delite de ataque 2 1a mtegridad de un sistema mformatice.

Convenio de Budapest

Cadigo Procesal Penal

Articule 20 — Obtencion en tiempe real de datos relatives
al tifico:
1.-Cada Parte adoptard las medidas legislativas ¥ de otro
tipe que resulten necesarias para facultar a sus antorida-
des competentes:
4. a obtener o grabar con medies técmcos existentes
21 51 termitorio, ¥
b.  a cbligar a cualquier preveeder de semvicios,
en la medida de sus capacidades técmicas:
1. a obtensr o a grabar con medios técnicos existentes en
su temtorio, o
i a oftecer a las autoridades competentes su celabora-
cldm ¥ su asistencia para ebrener o grabar en fizmpo real
las datos relatives al trdficos asociades a comunicacio-
nes especificas transmitidas en su temitorio por medio de
un sistema informatico.
2.- Cuando una Parte no pueda adoptar las medidas emm-
ciadas en el apartado 1.a) per respecto a los prmncipios
establecidos en su ordenamiento juridico mnterne, podra,
en su Iugar, adeptor las medidas legislativas v de oo
tipa qus resulten necesarias pava asegurar la obiencion o
Ia grabacian en fiempo real de loz datos relatives al ird-
fico azsociados o comumicaciones especificas fransmitidas
en su territorio mediantz aplicacién de medios téenicos
existentes en dicho temitorio.
.- Cada Parte adoptard las medidas legislativas v de ofro
tipo que resulten necesarias para obligar a un proveedor
de servicios a mantener en secreto el hecho de que se
haya ejercido cualquera de los poderes previstos en el
prasente articulo, asi como toda Ia informacién al respec-

to.{..)

Artienlo 222 - Interceptacidn de commmnicaciones
tel=fonicas.

(.

Las empresas telefonicas v de comunicaciones de-
berin dar cumplinviento a esta medida, proporcio-
nando a los fimcionanos encargados de la diligen-
cia las facilidades necesanias para que se lleve a
cabo con la opornmidad con que se requisra. Con
este objetivo los proveedores de tales servicios de-
berdn mantener, en cardcter reservade, a dispoasi-
cion del Ministerio Piblico, un listade actualiza-
da dg sus vangos auterizados de direcciones IP y
i regisive, no inferior a wm ano, de los nimeros
IP de las comexiones que realicen sus abonados.
La negativa o entorpecimiento a la practica de la
medida de mtercaptacion v grabacién sera const-
tufiva del delito de desacato. Asimmsmo, los encar-
gades de realizar la diligencia y los empleados de
las empresas mencionadas en este mciso deberin
guardar

secreto acerca de la misma. salve que se les citare
Come

testigos al procedimiento.

51 las sospechas tenidas en consideracion para or-
denar la medida s= disiparen o Imbiere transcurmi-
do el plazo de duracion fijado para la misma, ella
debera ser intermumpida inmediatamenta.

Fuente: elaboracion propia a partir de las fuentes legales.
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Continuacion Tabla 3

Ingreso de Proyecto de Ley

Proyecto aprobado en Comisién del Senado

Articule 222 Interceptacion de comumica-
clenes y conservacion de los datos relatives al
trifico.

()

“Las empresas concesio- narias de semvicio
publico de teleconmmcaciones que presten
servicios a los proveedores de acceso 2 Inter-
net ¥ también estos iltimos, deberin dar enm-
plimiente a esta medida, proporcionande a los
funcionanos encargados de la diligencia las fa-
cilidades necesarias para que se lleve a cabo con
la oportunidad con que s2 raquisra.

Las empresas v provesdores mencienados 2n el
inciso anterior deberan mantener, con caracter
reservade y adoptando las medidas de segundad
comespondientes, @ disposicion del Minisierio
FPriblico o efectos de wma investigacion penal
€n curso, por un plazo no inferior a dos afios,
um listado y registre actualizads de sus rangos
auiorizados de divecciones IP y de Tos niimeras
IF de las conexiones gue realicen sus clientes a
ustaries, con sus correspondientes datos relati-
ves al trdfico, asi come los domicilios o residen-
cias de sus chientes o wswarios. La infraccin a
lo dispuesto en este iciso sera castigada segin
las sancicnes v el procedimiento previsto en los
articulos 36 y 36 A de la ley N° 18 168, General
de Telecommumicaciones.

Para efectos de este articulo se entendera por
datos relativos al frdfico, todos Jos dates relati-
ves a una comumicacion realizada per medio de
un sistema tnformatics, generados por este 1li-
me en tante elamente de la cadena de comumni-
eactan, v gue indignen &l origen, la localizacion
del pumto de aceeso a T red, &l desting, la ruta,
Iz hora, la fecha, el tameaio v la duracion de la
comunicacién o el fipo de servicio subvacente.
Asimmsme, los encargados de realizar la diligen-
cia y los empleadm de las empresas mencio-
nadas en este articulo deberan guardar secreto
acerca de la misma, salvo que se les citare como
testigos al procedimiento.”

Articulo 219 - Copias de comunicaciones, transmisiones v
datos informaticos. E1 Ministerio Pitblico podré requerir,
en el marco de una mvestigacion penal en curse & cualquier
provesdor de servicios que offezea servicios en temitorio
chileno, que facilite los datos de suscriptor que posea sobre
sus abonados, asi como tambien la informacion referente a
las direcciomes IP uhlizadas por éstos. Del mismo medo,
podrd solicitar [ entrega de las versiones que existieren de
las transmisionss de radio, televisién u ofros medios pi-
blices. Los provesdores de servicios deberin mantensr 2]
secreto de esta solicitud

Por datos de suscriptor se entenderd, toda mformacion, en
forma de dafos informaticos o en cualquer otro formato,
que posea un proveador de servicios, que 2st8 relacionada
con los abonados a dichos servicios, excludos los datos so-
bre trafico v contenido, y que permita determinar su identi-
dad, el periodo del servicie, direccidn postal o geografica v
el mimero de teléfone del abonado, asi come cualquier ofro
nimere de accese, comeo electrénico, mfonnacion sebre
facturacion y medio de pago.

Podra tambien el Mmistenio Pablico requenir a cualquier
provesdor de servicies, previa autorizacion judicial, que
entregus la informacicn que tenga almacenada relativa al
trafiee v el contenido de conmmicaciones de sus abonados,
referida al periodo de tiempo determinade establzcide per
la sefialada reselucion judicial.

Para efectos de este articulo se entendera por dates relati-
vos al frafico, todes los datos relatives & una connmicacion
rzalizada por madio de un sistema mformatice, generados
por este iltimo en tanto elemento de la cadena de comum-
cacion, v que indiquen el origen. el destine, la ruta, la hora,
la fecha, q[lemmanﬂ v la duracion de la comumicacion o el
tipo de servicio subyacente.

Las empresas concesicnarias de servicios publicos de te-
lecommmicaciones y proveedores de internet deberin man-
tener, com caracter reservado v adoptando las medidas de
sequnidad comespondientes, a dispesicion dal Mmistznio
Pablico a efactos de una mvestigacicn penal, por un plazo
dz un afio, un listado y registro actualizado de sus ranﬂns
auterizados de direcciones IP v de los nimeros IP de
conexiones que realicen sus clientes o usuarios, con sus co-
mespondientes datos relatives al trifico, asi como los domi-
cilios o residencias de sus clientes o usuanos. Transcumido
el plazo maximo de mantencion de los datos sefialados pre-
cedentemente, las empresas y proveedores deberin destrur
en forma segura dicha informacion.

()
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Es importante sefialar que el provecto define tres clases de datos en
el articulo 219 propuesto. En primer lugar, el proyecto habla de “datos de
suscriptor , como ~toda informacion, en forma de datos informaticos o
en cualquier otro formato, que posea un proveedor de servicios, que este
relacionada con los abonados a dichos servicios™. Para dichos datos no sera
necesario una autorizacion judicial sino solo el requenmiento del Mimsterio
Publico. En €l se excluyen expresamente “los datos sobre trafico v contenudo,
o cualquier otro que permitan determinar su identidad. el periodo de
servicio, direccion postal o geografica y el nimero de teléfono del abonado,
asi como cualquier otro numero de acceso, correo electronico, mformacion
sobre facturacion v medio de pago’. Basicamente el legislador previene
que se entreguen datos personales entendido como aquellos que permitan
identificar o hacer identificable a cualquier persona®™ v. con ello. 1ulnerar el
derecho constitucional de datos personales consagrado en el articulo 19 n°4.
En consonancia con el articulo 9° del Codigo Procesal Penal. cualquier dato
requenido que sea personal que identifique o haga identificable una persona
debera requerir autorizacion judicial para su obtencion.

En segundo lugar, el proyecto define “datos relativos al traficos™. Segin
ésta son todos los datos relativos a una comunicacion realizada por medio
de un sistema informatico, generados por este ultimo en tanto elemento de
la cadena de comunicacion. v que indiquen el onigen. la localizacion del
punto de acceso a la red, el destino, la ruta. la hora, la fecha, el tamaiio ¥ la
duracion de la comunicacién o el tipo de servicio subyacente” * Finalmente,
la Ley hace la distincion de los datos de contemido. entendiéndola como
basicamente el contenido de las comunicaciones.

Respecto a los datos relativos al trafico, estos se diferencian de los
datos de contenido siendo los “datos de los datos™, o también llamados
“metadatos’. Tal como lo ha sefialado la Corte Europea de Derechos
Humanos, tomando en consideracion la Regulation Investigatory Power
Aet (RIP4) del Reino Umdo, los metadatos serian “datos de comunicacion
abarcan el ‘quén’, ‘'cuando’, "donde’, y ‘como’ de las comunicaciones, mas
no ¢l contenido, ni qué fue o dicho o escrito” * Finalmente, tanto la sociedad

™ Y éase articulo 2, letra f), de la Ley 19.628.

¥ Proyecto de Ley aprobado por el Comute del Senado, N°56/SEC/20, 3 de marzo de 2020,
Art 18

¥ Corte Europea de Derechos Humanos, “Big Brother Watch and others v. United Kingdom”,
4 de enero de 2014, Application nos. 58170v13. 62322/14 and 24960/13, Parr 117 v 353
disponible en linea: https://hudoc echr coe int'sites/fra/pages/search aspxTi=001-140713,
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civil como la academia han manifestado que dicha disposicion seria contraria
a los derechos fundamentales de las personas, ergo. mnconstitucional. La
normativa no cumpliria con los estandares de especificidad vy determinacion
que requieren las normas que restrningen los derechos fundamentales. en
este caso el derecho a la privacidad. la proteccion de datos personales v la
immiolabilidad de las comunicaciones (art. 19 n°4 v 5° de la Constitucion
Politica de la Republica)."” como tampoco el derecho a un procedimuento
racional y justo (art 19 n®3)

En primer lugar, se vulneraria la privacidad de las personas porque
los metadatos pueden revelar asuntos aun mas privados que el contemido
mismo de las comunicaciones; éstos permiten ~revelar identidades v
posicionamiento geografico de los emisores y receptores v el equipo a traves
del cual las comunicaciones son transmitidas” * Los datos de los datos.
recopilados durante afios, permuten conocer habitos. perfiles, amistades,
enemistades. gustos. v un sinnumero de elementos intimos de una persona;
los metadatos son “capaces de pintar una mmagen intima de la persona a
traves de un mapeo de las redes sociales, geolocalizacion, seguimiento de
busquedas en Intemet (Internet browsing tracking). mapeo de patrones de
comunicacién v la comprension con quien interactud una persona ;" incluso
el general norteamenicano Michael Hayden sefialo en un debate sobre la
NSA (National Security Agency) explicitamente que “nosotros matamos
gente usando metadatos™ "

En la misma linea, la Corte Europea de Justicia (CEJ) declaro mvalida
la Darectiva 2006/24/CE del Parlamento Europeo que establecia el marco
general sobre retencion de metadatos ™ La decision de 1a CEJ sefiald que:

“[e]stos datos, considerados en su conjunto, pueden permitir extraer

conclusiones muy precisas sobre la vida privada de las personas cuyos

datos se han conservado, como los habitos de la vida cotidiana, los
lugares de residencia permanentes o temporales, los desplazamientos

consultada: 4 de febrero 2019

" AIVAREZ, cit. (n. 68), p. 2; CANALES y VIOLLIER, cit. (n. 6), pp. 159-163.

% CANALES v VIOLLER, cit. (n. 6), pp. 163-163

¥ Corte Evropea de Derechos Humanos, 4 de enero de 2014, cit. (n. 86), Parr 336.

“ [dem.

“ Cita extraida de PERAND, Marta. EV enemigoe conoce el sistema, Penguin Random House,
Barcelona, 2019, 17 ed., p. 106.

 Veéase CANALES v VIDLLEER, cit (n. 6), p. 138.
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diarios u otres, las actividades realizadas, sus relaciones sociales, v
los medios sociales que frecuentan” v, por tanto “afecta de manera
directa v especifica a la vida privada” %

Por otro lado. esta disposicion legal tambien vulneraria el debido
proceso. Se ha denunciado que desde las empresas provesdoras de internet
en Chile (al 2017) no existe una transparencia de los criterios necesanos para
hacer entrega de los metadatos al Ministerio Pablico, poniendo en duda sies
que exigen (o no) una orden judicial previa para acceder a dicha mformacion,
tal como mandata el Codigo Procesal Penal chileno en su articulo noveno ™
Del muismo modo, la recoleccién masiva e indiscriminada de metadatos
generaria una especie de inversion del principio de mocencia en donde se
almacenan los datos de las comunicaciones de todos los habitantes del pais
ante la eventualidad de que alguno sea objeto de una investigacion penal”

De este modo, la disposicion actualmente vigente (art. 222 Codigo
Procesal Penal) permite una politica general de retencion de metadatos v la
disposicion que la pretende reemplazar no hace sino aumentar la vigilancia
de dicha politica general, no ajustandose a los estandares de proteccion
a los derechos humanos. S1 bien es cierto, esto yva sucedia en la practica,
las medidas que pretenden engir un sistema de vigilancia masivo deben
establecerse de manera clara. detallada v taxativa del porque de las medidas.
seflalando su necesidad y duracion, mediante estandares que garanticen
su necesidad y proporcionalidad de dichas medidas. siendo autorizadas
siempre por la autonidad judicial competente y estableciendo medidas de
supervision. notificacién y recursos en caso de abusos.*

MNo obstante se pretendido ongmalmente una redaccion ambigua de
“un plazo no menor a dos afios” . finalmente se aprobo que las empresas de
telecomunicaciones deberan mantener por un “plazo de un afio” direcciones
y numeros IP ademas de los datos relativos al traficos de sus clientes, una
vez “transcurrido el plazo maximo de mantencion de los datos sefialados
precedentemente las empresas v proveedores deberan destruir en forma

" Tribunal de Justicia de la Unién Evropea, & de abril de 2014, “Tilanda con Digital Rights
Ireland Led.”, Rol C-203/12 y C-5394/12. Considerandos 26 v 27. en linea: hitp://curia europa.
enjuris/documents jsfToum=C-293/12_ consultada: 13 de mayo da 2020

* CANALES y VIOLLIER, cit. (n_ 6), p. 164.

" CAMALES v VIOLLIER, cit. (o 6), p. 161.

* BErLATORiS ESPECIAT DARA LA LIBERTAD DE EXPRESION, cit. (n. 78). parr 216, Vease también:
Corte Europea de Derechos Humanos, 4 de enero de 2014, cit. (n. 86), parr. 358-386.
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segura dicha mformacion™.

Tal como se aprecia en el cuadro comparativo, la manera en la que se
establece dicha disposicion en el proyecto no se condice con el Convenio
de Budapest. No existen antecedentes dentro de la firma del Convenio
que mndiquen que los estados deban aumentar en forma los datos de
comunicacion de toda la poblacion. Mas atin. considerando el espintu del
Convemo, dicha regulacion debe ser rechazada. El preambulo del Convenio
garantiza expresamente el respeto de los derechos humanos fundamentales
consagrados en el (...) Pacto Internacional de Derechos Civiles y Politicos
de las Naciones Unidas™."" teniendo en consideracion la libertad de expresion
v “el respeto de la vida privada™ *® Sumado a ello. el articulo 15 sefiala que
se “debera garantizar una proteccion adecuada de los derechos humanos v
de las libertades”. incluyendo los “instrumentos internacionales aplicables
en materia de derechos humanos™, integrando explicitamente “el principio
de proporcionalidad”* De modo que el proyecto del Ejecutive no considera
los lineamientos que el mismo Convenio de Budapest sostiene. Es mas, el
Ejecutivo, comprometio expresamente que hara uso de las flexibilidades
contenidas en el Convemio al momento de su mmplementacion. con el
objeto de evitar un debilitamiento de las garantias procesales actualments
contenidas en nuestra legislacion™ !’ Cuestion que claramente no se aprecia
en el proyecto aprobado.

VII. CONCLUSIONES

A través del analisis del Convemo de Budapest, es posible constatar
que existe amplio margen vy flexibilidad para que los paises implementen sus
disposiciones de acuerdo a las particulanndades de su ordenamiento juridico.
Por otro lado, el estudio del proyecto de ley que busca reformar la Ley
19.223 e implementar el Convenio permite identificar las modificaciones

* Convenio de Budapest, preambulo, parrafo n. 10.

% Tdem.

“ Convenio de Budapest, art. 15 inciso 1°. En el mismo sentido, CLOUGH, cit. (o 16) pp. 708-
T09.

"% BBLIOTECA DEL ConcREso MNactowal (Eds.), Historia de la Ley: Decretfo Supremo n"83 que
aprueba ef Convenio sobre la Cibersegunridad, suscrite en Budapest, Hungria, el 23 de noviembre
de 2001 BCN, Valparaiso, 2001, disponible en linea: https://www ben cl'historiadelaley/historia-
de-la-ley/vista-expandida’6527/.
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incorporadas al proyecto de ley, asi como ciertas recomendaciones que
pueden servir para mejorar la legislacion propuesta durante el segundo
tramite constitucional.

Respecto del delito contenido en el articule 1° (T Ataque a la integridad
de un sistema informatico™). resulta acertado haber modificado el texto
original de “perturbacion informatica™ a “ataque a la integridad de un sistema
mformatico”, en nuras de adecuar el tipo penal al Convenio de Budapest. De
la misma forma, la modificacion del adjetivo “malicioso” por “deliberado™
se asemeja mas al contemdo en el Convenio. Sin embargo, al 1gual que
en el resto de los articulos, resultaria positivo que en segunda nstancia el
legislador incorpore tambien el término “ilegitimo”. como requisito del tipo
penal.

De la misma forma, utilizar la terminologia del Convenio (deliberado
e ilegitimo) como requisito para la comusion del delito de acceso informatico
permitiria evitar la ciminalizacion de la actiidad de expertos en segunidad
informatica que, de buena fe, diagnostican “ulnerabilidades informaticas.
Por otro lado, resulta positiva la mcorporacion del requsito de que exista
una superacion de barreras técnicas o medidas tecnologicas de seguridad,
toda vez que asegura que este tipo de delitos sea cometido siempre a
través de medios mformaticos ¥ no pueda configurarse a través del mero
incumplimiento de condiciones contractuales.

Tambien resulta positivo que se haya ehmnado la utilizacion de
cifrado como agravante de la responsabilidad penal. como pretendia el
articulo 9° del proyecto de ley. Esta propuesta resultaba compleja. por un
lado. por constituir una infraccion al principio de no incriminacion, v por
otro, porque la mayoria de las aplicaciones hoy cuentan con cifrado por
defecto. De esta forma. esta eliminacion pone al proyecto en concordancia
con lo establecido en la PNCS vy el Convenio de Budapest.

Respecto a la obligacion general de retencion de metadatos (articulo
16° del proyecto). queda pendiente que se acoten las empresas sujetas a esta
obligacion. reduciéndose solo a aquellas que provean servicios de acceso a
Internet. En segundo lugar, resulta positiva la eliminacion de la expresion
“por un periodo no menor y haber mantenido el periodo de retencion de un
afio, toda vez que esta obligacion no se encuentra contemda en el Convenio
de Budapest. Sin embargo, durante el segundo tramute constitucional
sera necesario rediscutir v acotar qué tipos de datos quedaran sujetos a la
obligacion de retencion, de forma tal que la disposicion cumpla con los
principios de necesidad. proporcionalidad y el derecho al debido proceso.
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