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1. INTRODUCCION
]

Nuestro propésito es hacer un comentario de la Ley N° 19.799, sobre
documentos y firmas electrénicos y servicios de certificacién de estas firmas,
publicada en el Diario Oficial de fecha 12 de abril de 2002.

Desde la perspectiva del derecho, la firma electrénica es la idea objetiva de
mayor importancia en el comercio electrénico. En efecto, en la medida en que se
ha generalizado el comercio realizado a través de medios electrénicos, las
necesidades de certeza y seguridad han puesto de relieve la trascendencia de la
firma electrénica, mediante cuyo empleo se logra obtener la autenticacidn, la
confidencialidad e integridad de los datos, sin lo cual el comercio electrénico no
puede desenvolverse adecuadamente.

- En consecuencia, la regulacién de los documentos y firmas electrénicos
y de los servicios de certificacién de dichas firmas, constituye la normativa
bdsica del desarrollo del comercio electrénico, porque si bien es cierto que las
partes pueden incorporar reglas sobre esta materia en sus contratos, no es menos
cierto que tales estipulaciones producen efectos sélo entre ellas (res inter alios
acta) y no respecto de terceros ni de toda la comunidad.

* Trabajo realizado en el contexto del programa “Ayudas para estancias de profesores, investigadores,
dactores ¥ teendlogos extranjeros en Espafia”, convocado por Resolucidn de 21 de sepriembre de 2000
de la Secretaria de Fstado de Educacién y Universidades. T.a estancia del Prof. Dr. Ricardo Sandoval
Lépez wvo lugar en la Universidad Pablo de Olavide, Sevilla. Espania.
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3l REVISTA DE DERECHOD

Dejamos testimonio de nuestra satisfaccién por la promulgacién de este
texto legal, cuyo origen se encuentra en un Mensaje del Presidente de Repuiblica,
toda vez que viene a llenar un vacio en el derecho objetivo chileno sobre el
comercio clectronico,

Para una mejor comprensién de este estudio, nos ocuparemos, en primer
término, de los aspectos generales de la ley, rales como sus fuentes de inspiracién,
principios de sustento y estructura, para analizar, en segundo lugar, el contenido
de sus principales disposiciones.

SECCION [
ASPECTOS GENERALES DE LA LEY N* 19.799

2. Fuentes de inspiracién. El Proyecto de Ley de Firma Electrénica y Servicios
de Certificacién de Firma Electrénica se ha elaborado romando como fuente bdsica
el texto de la Ley Modelo CNUDMI/UNCITRAL de Comercio Electrénico, de
la cual recoge los principios orienradoses tales como la equivalencia funcional, la
neutralidad recnoldgica, libre prestacion de servicios y libre competencia.

La iniciativa legal toma asimismo de modelo las mds recientes manifestaciones
del derecho objetivo, rales comeo la Directiva 1999/93 de la Unidn Europea, sobre
firma electrénica, ¢l Real Decreto Ley 14/1999, de Espafia, sobre la materia, la Ley
Uniforme de Transacciones Electrénicas de Estados Unides (Uniform Electronic
Transaction Act); ¢l Proyecto de Ley Modelo sobre Firma Elecurénica de CNUDMI/
UNCITRAL, la Ley de Firmas Numéricas de Alemania, la Ley de Seguridad en el
Comercio Electrénico del estado de llinois (Electronic Commerce Security Act);
la Ley de Firma Digital del estado de California ( Digital Signature Regulation) y la
Ley de Singapur sabre Comercio Elecerdnico (Singapur Electronic Transactions Act).

3. Principios de base. Vale la pena destacar el hecho que el texto del articulo
12, de fa ley que comentamos, indique los principios en los que se sustentan las
actividades que ella regula, como asimismo la circunstancia en que sus disposiciones
han de ser interpretadas en armonia con dichos principios'.

Se trara de los principios orientadores que han servido de base para la

'El articulo 1 ingiso 2® de la Ley sobre Documentos Electrénicos, Firma Electrénica v Servicios de
Centificacion de dicha Firma, de la Repiblica de Chile, sefialy rexmalmente: “Las actividades reguladas
por esta ley se someterdn a los principios de libertad de presmacidn de servicios, libre competencia,
neutralidad tecnoldgica, compatibilidad internacional y equivalencia del sopame elecrrénico al soporte
de papel”, “Toda interpreacion de los preceptos de esta ley deberd guardar armonia con los principios
sefaladog”.
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elaboracién de la Ley Medelo de CNUDMI/UNCITRAL de Comercio Elecerdnico
y de las legislaciones nacionales que se han dictado por los diferentes paises para
disciplinar esta materia, ninguna de las cuales ha dejado de recoger estas ideas
fundamentales.

Deestaca entre los principios gencrales el de la equivalencia funcional del
soporte electrénico al soporte de papel y la de la firma electrénica a la firma
manuscrita. Gracias a esta idea fundamental se admite que los documentos
electronicos cumplan iguales funciones juridicas que los estampados en sustrato
material de papel, toda vez que los primeros presentan un grado de seguridad
equivalente o, muchas veces, mayor que los segundos. Es éste el principio de
sustento por excelencia de toda la legislacién sobre comercio electrénico, que se
decanté con motivo de la elaboracién de la Ley Modelo de CNUDMI/
UNCITRAL sobre la materia y aparece ampliamente deserito en la Guia parala
Incorporacién de dicha Ley Modelo al derecho interno de los paises, texto
complementario publicado conjuntamente con ella.

Envirtuddela cquivajcn::ia funcional, la iniciativa legal chilena que nos
ocupa, confiere eficacia juridica a todo acto, contrato, transaccién u operacién,
sea que tenga su origen entre particulares o en dmbito del sector priblico,
realizado por medios electrdnicos, que estén o no suscritos por firma electrénica
y en caso de estarlo, sea que la firma se encuentre o no certificada por un
prestador de servicios de cerrificacién acredirado o no, salvo casos excepruados
expresamente. Esto significa que la funcién juridica que cumple ¢l documento
escrito y firmado con firma aurégrafa en relacién con rodo acto o contrato —o
de su expresién consensual—, la cumple igualmente el documenro elecrrénico,
con independencia del contenido, extensién, alcance y finalidad del acto
instrumentado, Se trata de aplicar a los mensajes de datos® la idea de no
discriminacidn respecto de las declaraciones de voluntad manualmente efecruadas
por ¢l mismo emisor, o dicho de orra manera, los efectos juridicos perseguidos
por el emisor de la declaracidn de voluntad deben producirse con independencia
del soporte escrito —eventualmente oral— o electrénico en el cual conste dicha
declaracién’. Esta idea riene que ser consagrada expresamente en todo rexto

Niase en este sentido: Hleseas Ortiz, Rafael, “Fundamentos del Derecho Elecordnico y el principio de
la equivalencia funcional” en Libro de Homenaje a Luis Cova Arria. Escuela de Estudios Superiores de
la Manina Mercante, Caracas, Veneruela, 1999,

“Semin el arr. 2 letra a) de la Ley Modelo CNUDMUIUNCITRAL de Comercie Electednico: “Por
mensaje de daros se entenderd la informacién generada, enviada, recibida, archivada o comunicada por
medios elecerénicos, dpricos o similares, como pudicran ser, entre otros, el intercambio electrdnico de
datos (EDI), el corren elecerdnico, ¢ telegrama, ¢l télex o ¢ relefax”,
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1 REVISTA DE DERECHO

que regule el comercio electrénico y asi lo hace la iniciativa legal chilena.

El otro gran principio de base es el de la neucralidad tecnolégica, segiin el
cual la normartiva que disciplina ¢l comercio electrénico no debe dar cabida especial
a una determinada tecnologia, porque todas ellas estin en constante evolucion.,
En términos generales, la iniciativa legal chilena se sustenta en esta idea orientadora.
Sin embargoe, al establecer la distincién enrre firma electrénica y firma electrénica
avanzada, nos aparece que abandona la pretendida neurralidad, pues si bien es
cierto que la aludida distincion se basa en las distintas tecnologias empleadas
para crear unas y otras, no s menos cierto que la firma electrénica avanzada se
genera con una determinada tecnologfa, la infraestructura de clave priblica o
seglin su denominacién en idioma inglés Public Key Infrastructure (PKI), clave
doble o algoritmo asimétrico. Con todo, éste es el sistema que permite que la
firma electrénica pueda cumplir las funciones de seguridad de autenticacion,
confidencialidad, integridad y no repudio, que se requieren para el normal desarrollo
del comercio electrénico, pero nadie puede asegurar que ellas no sean superadas en
un futuro no lejano. ’

En definitiva, la ley chilena que analizamos, al igual que el Real Decrero
Ley 14.199 de Espaiia, sobre firma electrénica, no sucumbe ante las dificultades
de la aplicacién del principio de la neutralidad tecnolégica y se atreve a regular
esta materia, sin esperar la llegada de tecnologias mds avanzadas, porque la falta
de normas juridicas es mds perjudicial para el desarrollo del comercio electronico
que el riesgo de la obsolescencia de las reglas juridicas®.

Los principios de libre prestacién de servicios y de libre competencia entre
certificadores no requieren de mayores comentarios si se tiene en cuenta que
ellos son una proyeccién del principio general de libertad econémica, consagrado
expresamente en el erdenamiento constitucional chileno. Asimismo, la hibertad

L4 firma clecirdnica es el elemente del comercio elecerdnico sobre ¢ cual incide de forma mds divecra
el progeeso n{nn1dgim. Las técnicas mas simpll.'.s Emp]c:ldas som Jas pal:lbms de paso {pas:swurkﬂl ¥ OrrOs
métodos similares de contrel de acceso, Un poco mds complejos son los niimeros de identificacién
pesonal (PIN), que son algo mis que un medio de acceso y pueden cifrar al mismo riempo un documento,
En ¢sta misma categoria se sinda la tarjera magnética, mds o menos inteligenee, que se uwdliza en los
cajeros automidticos. Orros medios teconolégicos para lirmas electeénicas son el escaneo digital de la
firma autdgrafs estampada sobre una pirarea digitalizadora y la firma medianee el wso de un siylus o
plurna digiral también sobre tabla digiralizadora. El sistema que se ha converrido en cstindar para firma
electrdnica es el de doble clave o algorivmo asimétrico, urilizado en la Directiva Europea y en el Real
Decrere Ley de Espana y ahora en el proyecio de ley chileno. Los sistemas mids sofisticades son la firma
electrénica basada en la biometria digiralizada de determinadas caraceer(sticas fisioldgicas o anardmicas
del sujero que suscribe, mles como pupila, voz, huclia daciilar, ere. Esa lista fuc claborada por Agustin
Madrid Parra en “Contratacion elecironica” Feudios juridicos en homenafe al profesor Aurelia Menéndez.
Tomo 1L Ed. Civieas, Madrid, 1996, p. 2913 y ss.
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para requerir o no la certificacién de una firma elecurdnica y para hacerlo ante un
prestador de servicios de certificacién, acreditado o no, que se contemplanen la
iniciativa legal chilena, no son otra cosa que una consagracion del principio de la
autonomia de la voluntad, ampliamente recogido en el derecho privado.

Orro principio de base, que ni aparece mencionado expresamente en el
texto de la ley que nos ocupa, es el de la inmutabilidad del derecho preexistente
de obligaciones y contratos. Esta idea es uno de los pilares en los que se fundamenta
la disciplina del comercio electrénico a nivel mundial. En el caso de la ley chilena
este principio fluye del texto del Mensaje del Ejecutivo, con el cual ella fue
acompanada al Congreso Nacional, cuando dice que se trata de un “proyecto
acotado” y se refleja en el articulo 19, donde se fija su objeto v el Ambito de
aplicacién. Tratdndose del Real Decreto Ley 14/1999 sobre Firma Electrénica,
de Espaiia, se seilala expresamente que sus disposiciones “no alteran las normas
relativas a la celebracidn, la formalizacidn, la validez y la eficacia de los acros y
contratos ni el régimen juridico aplicable a las obligaciones”. En hecho, la
aprobacién de una normartiva sobre comercio electrénico conlleva una
maodificacién trascendental en el derecho de las obligaciones y contratos, al
reconocerse el soporte electrénico como clemento de expresion de la voluntad
negocial.

Una regulacién bdsica sobre el comercio electrénico como esel caso de la
Ley N® 19.799, de 12 de abril de 2002, sobre Documentos Electrénicos, Firma
Electrénica y Servicios de Cerrificacién de dicha Firma, no puede convertirse en
la oportunidad para reformar el derecho vigente de las obligaciones y contratos,
sin que esto importe desconocer que la contratacién electrénica innova
profundamente en el derecho privado, civil y comercial y en el derecho publico
procesal, lo que se puede evidenciar con la simple mencidn de los articulos 40 y
5¢, de la iniciativa legal, donde se reconoce la eficacia y el valor probatorio del
documento y de la firma electrénicos. Pero ral como viene concebida laley, es
mds ficil su insercién en el conjunto del ordenamiento legal chileno. En el futuro
rendrdn que formularse otras iniciativas legales destinadas a regular otros aspectos
del derecho privado y del derecho publico relacionados con el comercio electrénico,
porque hasta ahora se ha aplicado como politica legislativa, en los diversos paises
donde se ha regulado esta mareria, un crirerio minimalisea, restringido sélo a
disciplinar la firma electrénica y los prestadores de servicios de certificacidn de
firma electrénica. En el futuro habrd tiempo para complementar, poner al dfao
reformar las normas jurfdicas que devienen obsoletas, sin perjuicio de su constante
adapracion por la via contractual y por la jurisprudencia de los tribunales.
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4. Objeto y dmbito de aplicacidn. La normativa en estudio se limira a
regular los documentos electrénicos y sus efectos legales, la urilizacién en ellos
de firma electrénica, la prestacidn de servicios de certificacion de estas firmas y el
procedimiento de acreditacién al que podrdn sujetarse los prestadores de dicho
servicio de certificacién, con ¢l objeto de garantizar la seguridad en su uso.

Como puede advertirse el imbiro de aplicacién de la ley se extiende a los
documentos electronicos y a las consecuencias juridicas que a ellos se les reconocen.
Asimismo, la ley rige la utilizacién en los documentos electrénicos de la firma de
igual naturaleza, la prestacion de servicios de certificacion y el procedimiento de
acreditacién voluntaria de los prestadores de estos servicios, con el objero de
garantizar la seguridad en el uso de la firma electrénica. Es evidente que sélo en
los docurmentos electrénicos pueden suscribirse con firma electrénica y en ningdn
caso los instrumentos con soporte material de papel. La Ley N 19.799, que
comentamos, regula también el uso de la firma electrdénica por la administracion
del Estado.

Sc trata de una ley que se propone establecer un marco juridico restringido
a materias fundamentales, pero que te todas maneras resulta mds completo que
los proyectos anteriores, que no regulaban la prestacién de servicios de certificacion
de firmas electrénicas ni el uso de estas iltimas por la administracién del Estado.

Al igual que el Real Decreto Ley 14.1999 sobre firma electrénica de Espana,
en la ley chilena sobre la materia constatamos la existencia, por una parte, de
disposiciones de cardcter sustantivo o material, como las definiciones de los
conceptos fundamentales y la regulacién de sus efectos, acompanadas de ciertas
reglas procesales y, por la otra parte, un conjunto de normas de naturaleza
puramente administrativa, como son todas aquellas que disciplinan el empleo de
la firma electrénica por la administracién del Estado y las referentes a la
acreditacién de los prestadores de servicios de certificacidn de firmas electrénicas.
De tal manera que, si no fuera por los cinco primeros articulos, donde se encuentran
las normas sustantivas por excelencia y que constituyen lo medular de la ley
chilena, podria afirmarse que se trata de una regulacién de cardcter meramente
administrativo®,

Con todo, es preciso destacar que las disposiciones sustantivas son de una
gran importancia juridica, toda vez que mediante ellas se podrd disciplinar el
comercio electrdnico entre empresas y entre empresas y consumidores. Ademds,

*Este mismo comentanao lo hace TESPHCHD del Real Drecreto La:}' 14/1999 sohre firma electrdnica Rafael
Mescas Oz en “La firma elecerdnica y ¢l Real Diecreta Ley 14,1999 de 17 de septiembee” en Derecho
de fos Negocias. Qctubre 1999, p. 1.
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hay que pensar que los documentos y firmas electrénicos no sélo van aser empleados
en las actividades mercanriles sino también en las relaciones civiles entre los
particulares y en las relaciones entre los ciudadanos y la administracién piiblica.
Por ejemplo, en Chile el Servicio de Impuestos Internos acepta que los
contribuyentes hagan sus declaraciones anuales de renta a través de Internet.

No estamos en presencia de una normativa destinada a disciplinar
exclusivamente los aspectos esenciales del comercio electrénico, como lo son los
documentos y firmas electrénicos y los servicios de certificacién de las firmas
electrénicas, sino de una legislacidn cuyo objeto fundamenral es dar un
reconocimiento juridico a un nuevo soporte para emitir declaraciones de voluntad,
distinto del consensual y del documento con sustrato material de papel, que es el
soporte clectrénico, que hasra ahora no habia sido sancionado legalmente en
Chile.

Las funciones de los documentos y de las firmas electrénicos requieren de
una norma estatal que las consagre, porque las reglas contractuales, que son muchas
en la materia, no logran asegurar las exigencias de identificacion, confidencialidad,
integridad y atribucidn, que se consiguen con dichos documentos suscritos con
firmas electronicas avanzadas® .

SECCION IT
CONTENIDO DE LA LEY N° 19.799

5. Generalidades. Sin duda que lo mds interesante es el contenido de la
Ley N°® 19.799, sobre Documentos Electrénicos, Firma Electrénica v Servicios
de Certificacién de dicha Firma.

Con todo, antes de entrar en el andlisis del contenido de algunas de las
disposiciones de esta iniciativa legal, nos referiremos sucintamente a ciertos aspectos
formales.

La terminologia empleada en la redaccién de sus disposiciones no puede
pasar desapercibida, roda vez que ella es por lo general acerrada, sobre todo el
calificativo “electrénico” que nos parece especialmente satisfactorio, porque sigue
un criterio para la formacién de una terminologia juridica auténoma en lengua

MWéase: Madrid Parra, Agustin “Proyecto de Ley Meodelo de CNUDMI/UNCITRAL para firmas
elecrrdnicas” en Dereche de los Megocion, Mayo 2001, pp. 1-32,

"Véase ademds: Diaz Moreno, Alberto "Concepro y eficacia de la firma electrdnica en Directiva 1999
93/CE., de 13 de diciembre de 1999, por la que se establece un marco comunitario para la firma
electedmica” en Revista de bz Contratacidn Elecerdmica WNe 2, febrese 2000, Chdir. E*‘F‘“ﬁﬂ- 3
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espaiiola, en el dominio del comercio electrénico, siguiendo sin duda en este caso
el léxico utilizado en el Real Decreto Ley 14.1999, de Espaiia. El empleo del
término electrénico deja de lado las expresiones “digital” o “numérica” que se
emplean en algunas normativas de ciertos estados de los Estados Unidos de
MNorteamneérica (California, Illinois) y de Alemania, respectivamente, que no son
las mds usadas en lengua castellana. Asimismo, creemos que es correcta la deno-
minacién de “prestadores de servicios de certificacion”, que la ley chilena emplea
para designar a estas empresas, en vez de las expresiones "aurtoridades de cerri-
ficacion” que inducen a ereer que se trata de entidades publicas, pertenccientes a
Ja administracién del Estado. Por el conrrario, ante la Comision de Constitucién,
Legislacidn, Justicia y Reglamento del Senado de la Repuiblica de Chile expresamos
nuestra desaprobacién por ¢l califieativo “avanzada” que se emplea para distinguir
un tipo especifico de firma electrénica, aquella que es certificada por un prestador
de servicios de certificacién de firma electrénica, a la que se le llama "firma
electrénica avanzada”, porque es evidente que debido al progreso de la tecnologfa
en algiin momento dejard de ser avanzada.

6. Definiciones. Lo medular de la ley chilena sobre documentos y firmas
electrénicos son los cinco primeros articulos que contienen las definiciones legales
de los concepros fundamentales y los efectos juridicos que a ellos se les reconocen.

7. Definiciones de firma electrdnica. A la hora de describir estos concepros,
el problema que se le presenta al legislador es la existencia de diversas tecnologias
que pueden urilizarse para suscribir en forma electrénica. La opcidn debe recaer
en una tecnologfa que cumpla todas las funciones propias de la firma electrénica
y existen algunas que son completas y otras que son incompletas, No obstante, si
una tecnologfa logra satisfacer las flunciones minimas de identificacion y aoribucion
propias de una firma, no puede exclufrsele.

La Ley N* 19.799 distingue y define por separado, en el artfculo 22, letras
f) y g, respectivamenite, los concepros de firma electrénica y de firma electrénica
avanzada, es decir que primero schala una nocién elemental de firma electrénica
y luego hace una descripcién de un concepto completo e integral.

La firma electrénica se define en el texto que comentamos como “cualquier
sonido, simbolo o proceso electrénico, que permite al receptor de un documento
electrénico identificar al menos a suautor”. Se trata de un concepto que satisface
la funcién de identificacion del autor del documento electrénico, con omision
de todas las otras funciones de una firma de este tipo. La simple firma electrénica
tenfa que ser admitida en el texto legal en aplicacién del principio de no discri-
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minacién y, desde luego, en observancia de la idea de neutralidad tecnolégica.

Es obvio que los alcances juridicos de Ia firma electrénica no son los mismos
que los de la firma electrénica avanzada y asi lo establece el texto de que se trata,
pero habfa que dejar libertad a los operadores del comercio electrénico vy en
general a rodo interesado, para suscribir o no los documentos electrénicos con
firma electrdnica y, en el caso de hacerlo, de suscribir con firma electrnica o con
firma electrénica avanzada, todo ello dependiendo la importancia o contenido
del instrumento. Asi por ejemplo, un documento electrénico que contiene una
simple oferta de celebrar un contrato serd suscrito con firma electrénica, en tanto
que un instrumento de esta misma naturaleza que contenga ¢l envio de una
significativa suma de dinero, serd firmado con firma electrénica avanzada. Este
sentido de proporcionalidad entre el tipo de firma y sus efectos proviene del
articulo 72, lerra b) de la Ley Modelo de CNUDMI/UNCITRAL de Comercio
Electrénico, que dispone al efecto: "Cuando se requiera la firma de una persona,
ese requisito quedard satisfecho respecto de un mensaje de daros: b) Si ese método
es tan fable como sca apropiado para los fines para los que se generd o comunicd
el mensaje de datos, a la luz de todas las circunstancias del caso, incluido cualquier
acuerdo pertinente”,

La firma electrénica avanzada, por ser un mecanismo mids complejo, cumple
las funciones de identificacién, de atribucién, de confidencialidad y de no
repudio. La funciones de identidad y de atribucidn consisten en dar paternidad
a una declaracidn de voluntad, lo mismo que hace la firma manuscrita, pero con
la diferencia que en el caso de la firma electrénica no existe la intervencion autdgrafa
del firmante. La escrituracion a mano se reemplaza por la electrénica y €l emisor
se limita a agregar al documento electrénico un signo, un simbolo o a emplear
un método, respecto de dicho instrumento, que satisface las funciones de
identificacién y atribucion. En el caso de la firma electrénica, ella cumple ademds
otra funcién, la de dar confidencialidad a la informacién, porque al cifrar el
documento electrdnico su contenido no queda disponible, sino al acceso de sus
destinartarios, quienes son los tnicos que pueden conocerlo. Cifrar o encriprar
una informacién equivale a ponerla a resguardo de todos los demis y eso se
consigue con la firma electrénica y no con la firma manuscrira. Asimismo, la
firma electrénica cumple la funcién de integridad, porque permite probar la
alreracion del documento entre el instante de la emisidn y suscripcién y el
momento de su llegada a manos del destinatario. Finalmente, la funcién de no
repudio consiste en que tanto el emisor como el recepror no puedan negar el
hecho que el documento ha sido enviado o recibido.

La firma electrénica avanzada es la dinica que cumple todas las funciones
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descritas precedentemente, toda vez que se apoya en una tecnologia sofisticada y
compleja que permite mayores garantfas que el papel y la firma manuscrita.

Segiin el articulo 22, letra g) de la Ley N° 19.799: “Para los efectos de esta
ley se entenderd por: g) Firma electronica avanzada: aquella cerrificada por un
prestador acreditado, que ha sido creada usando medios que el ditular mantiene
bajo su exclusivo control, de manera que se vincule dnicamente al mismo y a los
datos a los que se refiere, permitiendo la deteccién posterior de cualquier
modificacién, verificando la identidad del titular e impidiendo que desconozcea
la integridad del documento y su autoria”.

Como puede apreciarse, este concepro sin duda se inspira de la definicién
de firma electronica avanzada contenida en el Real Decreto Ley 14.199, sobre
firma electronica de Espana, pero, a diferencia a él, es mds completo, en cuanto a
que describe rodas las funciones de seguridad de una firma electrénica, incluida
la del no repudio, que no se contiene en el concepro definido por la legislacién
espafiola. Tampoco puede suscitar duda que ambas legislaciones han recogido el
sistema de infraestructura de clave pidblica o doble clave para describir la firma
elecironica avanzada. El mecanismo supone una clave privada, que sélo es conocida
del firmante y con la cual éste suseribe y cifra clectrénicamente sus documentos
electronicos y paralelamente existe una clave pablica, que es conocida de los
destinatarios de los documentos electronicos, por cuanto ella aparece en
certificados de existencia de clave publica o en un repertorio de claves priblicas
que se pone a disposicidn de los terceros y también es conocida por su titular. La
aplicacidén de la concordante clave publica a un documento firmado y cifrado
con la clave privada, descifra el mensaje y lo hace legible al destinartario. Al
producirse este resultado, el destinatario del documento comprueba la efecrividad
de la firma original del emisor del documento, puesto que si no concordaran ¢l
par de claves (algoritmo asimétrico), ¢l instrumento no podria abrirse no obstante
que se renga la clase puiblica. Asimismo, la aplicacidn al mensaje de laclave puiblica,
ademis de descifrarlo, pone en evidencia la eventual alteracion que aqud podria
haber sufrido con posterioridad a su emisién y comunicacién.

Concretamente el sistema de firma electrénica avanzada, basado en la
existencia de doble clave, necesita de prestadores de servicios de certificacion,
quienes actiian como terceros juridicamente independientes del emisor y del
destinatario del documenro suscrito con esta clase de firma. El prestador de
servicios es quien crea ¢l par de claves y comunica la clave privada al firmanre y la
puiblica al destinatario, mediante un certificado en el que se asocia dicha clave
publica a la persona titular de la clave privada. Tanto los emisores como los des-
tinararios tienen que contar con ¢l equipo material (bardiware) y los equipos
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incorporales o programas (soffwares) para llevar a cabo la firma y cifrado y la
recepcidn y el descifrado de los documentos correspondientes. Los programas
computacionales especificos son puestos a disposicién de los usuarios por los
prestadores de servicios de certificacion y permiten a los primeros emitir y recibir
los documentos electrénicos firmados de esta misma manera, con toda seguridad
y confidencialidad. Suponemos que estos servicios, por la sofisticada tecnologia
que requieren para ser prestados, han de tener un costo nada de despreciable, lo
que sin duda va a redundar en ¢l limitado empleo de esta modalidad de firma y
una marcada inclinacién por la firma electrénica simple, la que no satisface todas
las funciones de seguridad.

8. Prestadores de servicios de certificacion. Habiéndose creado la moda-
lidad de firma electronica avanzada, la iniciativa legal chilena no pudo menos
que regular la actividad de los prestadores de servicios de certificacion de firmas
electrénicas. El Tirulo 111, articulos 11 a 14 estdn destinados a cstablecer los
requisitos y las obligaciones que deben cumplir los prestadores de estos servicios,
sinque el ejercicio de sus funciones quede sujeto a autorizacién previa alguna.

La labor de certificacion de firmas electrénicas que ellos desarrollarin es
una actividad econdmica como cualquier otra y como ral ha quedado bajo el
régimen de libertad de acceso y de libre competencia, en armonia con los principios
economicos que contiene la Constitucién Politica de la Repiiblica de Chile.

A diterencia de los notaries, los prestadores de servicios de certificacién de
firmas electrénicas no son depositarios de la fe piblica ni se la confieren a los
certificados que ellos emiten. Su labor es de confiabilidad general en el sistema
de firmas clectrdnicas, de manera que ellos nunca van a sustituir a los acruales
fedatarios, quienes por su parte no estdn llamados a prestar ninguna de sus
funciones en la iniciativa legal de que se trara, criterio que, por lo demds, es el
que se ha aplicado en las otras legislaciones que se han dictado sobre la mareria.

Basta con recordar que las instituciones juridicas conviven unas con otras,
mientras la comunidad social no llega al convencimiente que las nuevas han de
sustiruir a las antiguas, como ha ocurrido en el caso del dinero ante la creacién de
los titulos-valores, del dinero plistico, del dinero magnético y de las transferencias
electrénicas de fondos. Asi, el documento con soporte de papel suscrito con
firma autdgrafa, con o sin fe piiblica conferida, convivird por largo espacio de
tiempo cen ¢l documento electrénico rubricado con firma electrénica o con
firma elecrrénica certificada. No hay razén para que los notarios chilenos ni los
otros depositarios de la fe puiblica empiecen a sufrir del insomnio de las viudas,
ante la préxima promulgacion de esta nueva iniciativa legal,
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9. Certificados de firma electronica. La Ley N° 19.799 regula asimismo
los certificadas de firma electrénica, estableciendo las exigencias de su contenido
y vigencia. No obstante la importancia que tienen estas normas para configurar
una regulacién complera de la seguridad en el comercio electrénico, por tratarse
de disposiciones meramente administrativas, no haremos comentarios al respecto,
como no sea destacar la naruraleza permisiva o Imperativa que se les confiere,
segtin la mareria sobre la cual ellas versan.

La libertad de acceso a la actividad de certificacién estd compensada con
un régimen de responsabilidad, que si bien es cierto no nos atrevemos a calificar
a responsabilidad objetiva, no es menos cierto que comporta una inversion del
onus probandi, lo que sin duda facilita su aplicacién a favor de los usuarios.

10. Entidad acreditadora. Es evidente que si una norma legal apoya el
uso de la firma electrénica y de la firma electronica avanzada en el comercio
electrdnico, junto con establecer la normariva reguladora de la prestacion de
servicios de certificacién, era preciso consagrar también ciertas reglas relarivasala
existencia de una entidad acreditadora. En el caso de la ley chilena, la Subsecretaria
de Economia, Fomenrto y Reconstruccion serd la encargada de con ferir la
acreditacién a los prestadores que libremente la soliciten,

En el Titulo V de la ley que comentamos, se establecen los requisitos que
han de satisfacer los prestadores de servicios de certificacion de firmas eleceronicas,
para ser acredirados. Asimismo, se contempla la creacién de un regiscro piiblico
en el cual han de inscribirse los prestadores de estos servicios y las arribuciones de
la entidad acreditadora para velar por el cotrecto desempefio de las funciones de
certificacién de firma clectrénica, tanto respecto de los prestadores de servicios
acreditados como de los que no cuentan con dicha acreditacidn, a fin de que
estos ultimos cumplan con las obligaciones que les impone esta normativa legal
y las que impondri su posterior reglamento. Finalmente se eseablecen en el exro
legal las circunstancias que ponen fin a dicha acreditacién.

11. Derechas y obligaciones de los wsuarios. Por tltimo, interesa destacar
que, a diferencia de otros textos legislativos sobre esta materia, la iniciativa legal
chilena contempla todo un catilogo de derechos y de obligaciones de los usuarios
o titulares de firmas electrdnicas, en los articulos 23 y 24, respectivamente.

Es digna de elogio la preocupacién del legislador por establecer los derechos
de los usuarios o titulares de firmas electronicas, por tratarse en este caso de
usuarios bien especificos, que pueden ser tanto empresas, empresarios, entidades,
como as{ también simples parriculares, cuyas prerrogartivas frente al uso de la
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firma electrénica y su relacién con los prestadores de servicios de certificacién de
firmas electrénicas no quedan cubiertas por la Ley de Defensa de los Derechos
de los Consumidores, Ley N© 19.496, de 1997, sin perjuicio que puedan
prevalerse, ademds, de los derechos que ampara esta dltima normativa legal.

12. Conclusiones. Con la promulgacién y publicacién de la Ley N° 19.799,
de 12 de abril de 2002, Chile pasa a formar parte del selecto grupo de paises que
han sabido y han querido incorporar a sus ordenamientos jurfdicos, normas sobre
los principales aspectos del comercio electrénico, como son las relativas a los
documentos y firmas electrénicos y servicios de certificacién de firmas electrénicas.

La insercién de esta normativa en el derecho chileno contribuird a facilitar
el desarrollo del comercio electrénico en nuestro pais y a partir de él hacia otros
paises.

Asimismo, la promulgacién de esta ley significa una adecuacién del derecho
vigente a la nueva realidad resultante del progreso tecnolégico en materia de
telecomunicaciones e informdtica. Se trata de un esfuerzo que sin duda deberd
ser complementado, pero lo esencial ya estard disciplinado.

Creemos que no hay que hacerse grandes expectativas en cuanto a la futura
aplicacién masiva de este tipo de legislacién, sobre todo si se tiene en cuenta que
la implementacién de los servicios de certificacién no se hard de un dia para otro
y que el costo de los mismos puede inducir a los operadores del mercado a
continuar usando sistemas de seguridad elementales, como las firmas electrénicas
simples y el empleo de la firma electrénica avanzada puede quedar reservada a las
grandes empresas y a los grandes negocios.
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